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FORORD
Fran krav till mojligheter — upphandling som bygger varde och trygghet

Upphandlingar ar mer an processer och paragrafer — de ar méjligheter att skapa
varde, kvalitet och langsiktiga relationer. Denna guide baseras pa gedigen
erfarenhet och kunskap fran upphandlingar inom offentlig sektor samt dialoger
mellan leverantérer och upphandlande myndigheter. Guiden ar framtagen for
att ge dig verktyg och insikter som gor skillnad i praktiken.

Med 6ver 16 ars erfarenhet fran offentlig sektor, som séaljare, Bid Manager och
kommunalpolitiker, har jag sett hur dialog och samarbete kan férandra
resultatet. Darfor delar jag har mina basta tips och rad for att navigera i komplexa
upphandlingar och skapa affarer som bygger pa fértroende och hallbarhet.

Min forhoppning ar att denna guide ska inspirera dig att se upphandling som
en strategisk maéjlighet — inte bara en skyldighet.

Anna Holmqvist Boulonois
Bid Manager, Canon Svenska



\REGISTER

Inledning 6
Ett nytt landskap for tjansteupphandling 6
Marknadstrender 7
Fran produktdriven till tjanstedriven upphandling - ett strategiskt skifte 7
Tjanstedriven upphandling — en modern och verksamhetsnara modell 8
Ekonomiska évervdaganden vid offentlig tjansteupphandling 9
Livscykelkostnader som beslutsunderlag 9
Valet mellan tjanst och produkt — totalkostnad och langsiktigt varde 10
Fordelar med att upphandla tjanst som funktion 10
LOU och férfaranden 12
Oppet férfarande — med selektivt tillvdgagdngssatt och strategiska alternativ 12
Fornyad konkurrensutsattning via Kammarkollegiets ramavtal 12
Leverantorsdialog 13
Leverantdrsdialog i forhandlat forfarande 13
Kvalificering av leverantér 14
Tillverkande leverantér vs. aterforsaljare 14
Underleverantorer 14
Exempel pa kvalificeringskrav 15
Utvarderingsmodell - i linje med LOU 17
Exempel pd mervarden/kvalitet som kan bedémas i utvarderingen 17
Avtalsform och avtalslangd 18
Ramavtal vs. kontrakt — ekonomiska och juridiska skillnader 18
Strategisk avtalslangd vid funktionshyra — flexibilitet utan kostnadsrisk 18
Effektiv avtalsstart — forutsagbarhet och kontroll 6ver hela livscykeln 19
Olika betalmodeller 19
Engangskostnader vid implementering - en viktig del av den ekonomiska modellen 20
Flexibilitet i enhetshantering — kdp, byte och atertag med ekonomisk transparens 20
Prisbilaga- exempel pa struktur for prisbilagan 22
Befintlig utskriftsmiljo 23
Strategisk forberedelse for en framtida upphandling 23
Framtidssakra din print och dokumenthanterings-l6sning 24
Begagnad utrustning i langre avtal 25
Sakerhet i Print som tjanst - ett strategiskt krav for offentlig sektor 26
Informationssakerhet i myndigheter: ROS och NIS2 i praktiken 27
Sakerhet - identifiera behov for verksamheten infor kravstallande 28
Utvardering av leverantor 28
En heltackande sakerhetslosning kraver att flera lager samverkar 29
Modern Print Platform 30
Utokade sakerhetstjanster som option 30




Kravstallningar

31

Leverantdrsdialog 3]
Skallkrav, borkrav och mervardeskrav 3]
Exempel pa tekniska krav for hardvara i tjanst 32
Exempel pd mjukvarurelaterade krav i tjanst 32
On-prem, on-line eller hybrid 33
Krav pa PostScript 33
Krav pa arkivbestandig utskrift 34
Krav pd arkivering av elektroniska handlingar/skannade dokument 34
Digitalisering 34
Samverkan 36
Service 37
Mot ett nytt arbetssatt for driftsakerhet - fran reaktiv till proaktiv service 37
Serviceportal 37
SLA exempel 38
Krav pa serviceleveransen 38
Rekommenderat innehall som ingar i serviceavtalet 39
Exempel pa tillaggstjanster 39
Hallbarhet 40
Hallbarhetsfordelar med livscykelbaserade produktdrivna tjanster 40
Forslag pa hallbarhetskrav i upphandlingen 4]
Exempel pd mervardeskrav hallbarhet 42
Optioner 43
En palett av tjanster 43
Betalning och fakturering 46
Fakturering och leverantdrshantering 46
Betalningsvillkor 46
Kvartalsvis forskottsfakturering — ett steg mot mer hallbara affarsrelationer 47
Vikten av prisjustering i langsiktiga avtal 47
Prisjustering vid flera prisdelar 48
Viten 49
Forslag pa viten vid bristande upptid (tillganglighet) 49
Viten vid forsening av inférande och forsening av leverans 49
Revisioner och uppféljning 50
Ansvarsfull uppféljning av leveranskedjan 50
Beredskap 51
Sakerhetsskyddsavtal - sakerhetsskyddad upphandling 52
Sakerhetsskyddsavtal vid sakerhetsskyddade upphandlingar 52
PUB-avtal och licensvillkor 54
Personuppgiftsbehandling vid tjanster som inkluderar mjukvara 54
Avveckling 55
,&tertag av utskriftsenheter 55
Avvecklingstjanster — smidig dvergang vid kontraktets upphérande 56
Compliance 57
Ovrigt 58
Information till leverantérerna infor upphandling 58
Sa lyckas du: 10 tips for effektiv tjansteupphandling 59
Fran insikt till handling 60




\NLEDNING

ETT NYTT LANDSKAP FOR TJANSTEUPPHANDLING

Under det senaste decenniet har upphandling i bade offentlig och privat regi
genomgatt ett tydligt skifte — fran att vara styrd av pris och produkt till att bli mer
strategisk och vardeskapande. Fokus har flyttats fran tekniska specifikationer till
funktion, anvandarupplevelse och langsiktigt affarsvarde.

Gemensamt for bada sektorer ar framvaxten av nya krav och féorvantningar.
Sakerhet och efterlevnad har blivit centrala aspekter, samtidigt som digitalisering
och Al mojliggor effektivare interna processer och arbetssatt. Traditionella kund-
leverantdrsrelationer ersatts av partnerskap dar samverkan, och hallbarhet samt
socialt ansvar integreras allt oftare i upphandlingsstrategier.

| EU padgar just nu omfattande reformer av de offentliga upphandlingsreglerna
(Direktiv 2014/24/EU, 2014/25/EU och 2014/23/EU) med syfte att framja strategiska
mal som hallbarhet, digitalisering och ekonomisk sjalvférsorjning. EU-
kommissionen har genomfort en utvardering av nuvarande regelverk som grund
for en ny lagstiftning om offentlig upphandling, vilken forvantas antas och trada i
kraft under fjarde kvartalet 2026. Reformen ska gdra upphandlingarna enklare,
gronare, mer digitala och strategiskt anpassade till unionens klimat-, innovations-
och konkurrenskraftsmal.

For svenska myndigheter innebar detta betydande forandringar: krav pa
effektivare arbetsmetoder och IT-anpassning, obligatoriska hallbarhets- och
sociala klausuler, tydligare ansvarsskyldigheter samt 6kad flexibilitet for
forhandling och smaforetagsdeltagande. Dessa forandringar kraver bade
organisatoriska och praktiska anpassningar men férvantas samtidigt leda till
Okad konkurrens, battre varde for skattemedel och starkt rattssakerhet.




\MARKNADSTRENDER

FRAN PRODUKTDRIVEN TILL TJANSTEDRIVEN UPPHANDLING
— ETT STRATEGISKT SKIFTE

Traditionellt har upphandlingar inom print och dokumenthanteringslésningar
varit produktdrivna, dar fokus legat pa tekniska specifikationer, antal enheter och
funktioner som "follow me”-utskrift (Pull Print). Denna modell ar transaktionell
med manga manuella moment, och kraver att bestéallarorganisationen satter sig
in i detaljerade fragor kring drift och administration. Det leder ofta till en blandad
utskriftsmiljo med olika marken och modeller, svarigheter att anpassa l6sningen
over tid, 1dg anvandarvanlighet samt dolda kostnader och otydliga rutiner.

I

\

Vanliga utmaningar med
produktdriven upphandling
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Drivkrafter for forandring i en
snabbt féranderlig varld

- Behov av att fokusera pa
karnverksamheten

- Behov av att effektivisera och
automatisera genom minskad
administration

- Behov av 6kad kostnadskontroll och
forutsagbarhet vid budgetering

- Behov av att mota nya krav
pa sakerhet

- Behov av en framtidssakrad och
anpassningsbar lésning



TIJANSTEDRIVEN UPPHANDLING
- EN MODERN OCH VERKSAMHETSNARA MODELL

Den tjanstedrivna modellen bygger pa ett “as a service”-koncept, dar l16sningen
ska "bara fungera”. Leverantoren tar ett helhetsansvar for drift, funktion och
utveckling, vilket avlastar bestallarorganisationen och frigdr interna resurser.
Losningen ar dynamisk och anpassas [bpande utifran forandringar i
verksamheten och omvarlden.

Nyckelprinciper i tjanstedriven upphandling

- Proaktivt partnerskap - leverantdren agerar aktivt for att utveckla I6sningen

- Sakerhet i fokus - skydd av information och efterlevnad genom hela samarbetet
- Flexibilitet 6ver tid - 16sningen utvecklas och skalas efter behov

- Service och support — proaktivt och integrerat i leveransen

SAMMANFATTNING

Skiftet fran produktdriven till tjanstedriven upphandling innebar en dvergang
fran tekniska detaljer och intern belastning till ett strategiskt partnerskap dar
leverantdren tar ansvar for helheten. Det ar ett steg mot en mer hallbar, flexibel
och verksamhetsnara 16sning som stddjer organisationens langsiktiga mal.



KONOMISKA
VERVAGANDEN

VID OFFENTLIG
TIANSTEUPPHANDLING

Vid upphandling av tjanster inom offentlig sektor, dar finansieringen sker med
skattemedel, ar det avgdrande att sakerstalla bade kostnadseffektivitet och
ansvarstagande genom hela processen. For att fatta valgrundade beslut
behdver vi forstd vad som driver kostnader — fran faktiska utgifter till dolda
kostnader sasom administration, samordning och uppféljning. Det ar ocksa
viktigt att tydligt sarskilja investeringar fran driftskostnader, samt att klargéra
agandeskap och hur tjansten bokfors under hela dess livscykel. Genom att
analysera dessa aspekter kan vi skapa en upphandling som ar ekonomiskt
hallbar, transparent och som lever upp till kraven pa effektivanvandning av
offentliga medel.

LIVSCYKELKOSTNADER SOM BESLUTSUNDERLAG

Nar en offentlig organisation upphandlar tjanster ar det avgdrande att sakerstalla
att varje skattekrona anvands pa ett ansvarsfullt och effektivt satt. For att uppna
detta kravs en noggrann analys av kostnadsbilden — inte bara vad tjansten kostar
i inkdp, utan ocksa vad den innebar dver tid.

Vad driver kostnaden?

Kostnader kan paverkas av flera faktorer: tjanstens komplexitet, leverantérens
struktur, avtalslangd, krav pa kvalitet och tillganglighet, samt graden av
anpassning till verksamhetens behov. Dolda kostnader, sdsom administration,
samordning, utbildning, integration med befintliga system och uppféljning, kan
ha stor paverkan pa den totala ekonomin.

Initiala kostnader vs. driftskostnad

Det ar viktigt att skilja pd engangskostnader (t.ex. uppstart, implementation) och
I6bpande kostnader (t.ex. support, forvaltning, licenser). En tjanst som initialt verkar
billig kan bli kostsam dver tid om driftskostnaderna ar héga eller svara att forutse.

Agandeskap och livscykelperspektiv

Vem ager resultatet av tjansten — organisationen eller leverantdren?

Hur paverkar detta bokforing, ansvar och framtida flexibilitet? Genom att ta ett
livscykelperspektiv kan organisationen planera for hela tjanstens ekonomiska
paverkan, fran uppstart till avveckling.



Budgetering och kostnadseffektivitet

En realistisk budget bor inkludera bade synliga och osynliga kostnader. Genom
att inkludera samtliga kostnader i budgeten far verksamheten ett battre besluts-
underlag med en mer korrekt bild av totala kostnader och ROl samt undviker
underskattning som kan leda till att budgeten 6verskrids och revidering av
budget kravs.

For att sakerstalla kostnadseffektivitet kravs tydliga kravstallningar, uppfoljningsbara
mal och en forstdelse for hur olika avtalsformer paverkar ekonomin. Det ar ocksa
viktigt att jamfora olika leverantérsmodeller — exempelvis tillverkande leverantdrer
kontra dterforsaljare — for att forstad hur de paverkar kostnadsbilden och kontrollen
Over leveransen.

VALET MELLAN TJANST OCH PRODUKT
- TOTALKOSTNAD OCH LANGSIKTIGT VARDE

Valet mellan att kdpa en produkt eller att upphandla en tjanst har stor paverkan
pa organisationens ekonomi och bokforing. En tjanst innebar oftast en
forutsagbar manadsavgift, vilket forenklar budgetering och bokféring da
kostnaden faktureras regelbundet och direkt kan bokféras som driftkostnad.

Vid kop av en produkt, exempelvis en utskriftsenhet, uppstar en storre
engangskostnad som paverkar kassaflédet negativt genom att kapital binds.
Detta kapital skulle annars kunna anvandas for andra investeringar eller for att
finansiera karnverksamheten. Produktkdp kraver en mer komplex bokfoéring, dar
inkdpet maste laggas upp som en tillgang i inventarieregistret och skrivas av
over tid — vanligtvis upp till fem ar enligt skattemassiga regler.

Om print och dokumenthanteringslosningen i stallet upphandlas som en tjanst,
undviks dessa begransningar. Tjansten belastar inte balansrakningen och ar inte
foremal for avskrivningsregler. Ett tjansteavtal dver sex ar eller mer kan ge lagre
manadskostnad jamfort med ett produktkép som skrivs av pa fem ar, vilket gor
tjanstealternativet bade ekonomiskt och administrativt attraktivt.

FORDELAR MED ATT UPPHANDLA TJANST SOM FUNKTION

Att upphandla tjanster som funktion innebar att verksamheten koéper en
helhetsldsning istallet for att investera i produkter eller system som kraver egen
drift och underhall. Detta upplagg ger flera strategiska och operativa fordelar.

Kostnadseffektivitet och flexibilitet

- Ingen stor initial investering: Lopande kostnader i stallet for stora
engangskostnader goér budgethantering enklare.

- Betala for anvandning: Minskar risken for dverinvestering och ger battre
kostnadskontroll.

- Skalbarhet: Tjanster kan snabbt anpassas upp eller ner beroende pa behov.
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Minskad risk

- Underhall och uppdateringar ingar: Leverantéren ansvarar for drift och
uppdateringar, vilket minskar tekniska risker.

- Snhabbare anpassning: Mdjlighet att reagera snabbt pa forandringar i omvarlden.

Paverkan pa budgetarbetet

- Drift vs investering: Tjanstekodp bokfors som driftskostnader, vilket ger
storre flexibilitet.

. Langsiktig planering: Aterkommande kostnader kraver flerarsbudget
men ger battre kontroll.

- Effektiv uppfoljning: SLA:er och KPl:er gor det enklare att mata leverans.

Positiva effekter for medarbetarna

- Mindre tekniskt ansvar: Fokus pa karnuppdraget.

- Moderna verktyg: Kontinuerliga uppdateringar fran leverantéren.
. Stéd och utbildning: Okad trygghet och minskad stress.

- Flexibilitet: Anpassning efter verksamhetens behov.

Fokus pa karnverksamheten

Outsourcing frigor tid och resurser for karnuppdraget, exempelvis vard,
skola eller omsorg.

Tillgang till expertis

Leverantérer erbjuder specialistkompetens som annars skulle krava
rekrytering eller intern utbildning.

TIPS!

Att upphandla tjanster som funktion kan ge enkelhet och forutsagbarhet
- men det finns ocksa risker som maste vagas in. Langa avtal kan
begransa flexibiliteten, kostnadsbilden kan bli svar att férutse och

beroendet av leverantdren innebar minskad kontroll. Utéver detta finns
risker kopplade till sskerhet och compliance, begransad majlighet till
skraddarsydda lésningar samt teknologilasning om tjansten inte
utvecklas i takt med verksamhetens behov. Darfér ar ett gediget
grundarbete avgérande: ratt val av leverantér och tydliga krav pa
flexibilitet for framtida forandringar ar nyckeln till en hallbar I6sning.




0U OCH
ORFARANDEN

OPPET F(")R!:ARANDE - MED SELEKTIVT
TILLVAGAGANGSSATT OCH STRATEGISKA ALTERNATIV

For tjanstedrivna upphandlingar bor 6ppet forfarande alltid kompletteras med
ett tvastegsforfarande, dar leverantorer forst kvalificeras innan de far lamna
anbud. Detta sakerstaller att endast relevanta aktérer med ratt kompetens deltar.
Tvastegsforfarande (Selektivt forfarande)

- Steg 1: Urval baserat pa leverantérens kapacitet, kompetens och erfarenhet.

- Steg 2: Endast kvalificerade leverantorer far lamna anbud.

- Fordel: Hojer kvaliteten pa anbuden och minskar administration.

Forhandlat foérfarande
- Lampligt for: komplexa tjanster dar l6sningen behdver diskuteras och anpassas.

- Fordel: M&jliggor dialog och samverkan kring lésningens utformning.

Konkurrenspraglad dialog
- Lampligt for: nar behovet ar tydligt men Iésningen inte ar definierad.

- Fordel: Leverantérer bidrar med l6sningsférslag, framjar innovation och
skraddarsydda tjanster.

FORNYAD KONKURRENSUTSATTNING VIA KAMMARKOLLEGIETS
RAMAVTAL "SKRIVARE SOM TJANST OCH PRODUKT"

Avropsberattigade statliga myndigheter under regeringen ska avropa fran de
statliga ramavtalen. Andra upphandlande myndigheter, dvs. myndigheter under
riksdagen och offentligt styrda organ, kan avropa om de lamnat bekraftelse till
Kammarkollegiet. Kommmuner och regioner kan ocksa lamna bekraftelse.

- Den férnyade konkurrensutsattningen omfattar alla slags produkter och
tjanster knutna till omradet for dokumenthantering.

- Det ar aven mojligt att avropa tjanster som ar sammantagna till en funktion,
exempelvis utskrift som tjanst eller scanning som tjanst.



\ EVERANTORSDIALOG

INnfor en strategisk upphandling aren
valplanerad leverantérsdialog av-
gorande for att sakerstalla relevans,
kvalitet och marknadsanpassning.
Genom att kombinera olika dialog-
former — sdsom RFI (Request for
Information), direkta samtal med
leverantorer och remissforfarande
—skapas en strukturerad process dar
upphandlande organisation far insikt i
marknadens kapacitet, identifierar
majliga lbsningar och testar
kravstallningens genomférbarhet.
Dessa steg bidrar till att skapa en
upphandling som ar bade affarsmassigt
hallbar och inkluderande, samtidigt
som risken for dverpréovningar minskar.

LEVERANTORSDIALOG | FORHANDLAT FORFARANDE

En leverantdrsdialog inom ramen for ett férhandlat forfarande ar sarskilt viktig eftersom
denna upphandlingsform ofta anvands vid mer komplexa eller strategiska inkop dar det
inte ar maojligt att faststalla alla krav i forvag.

Steg 1: Inledande marknadsanalys

Genom RFI eller 6ppna dialogmdten skapas en bild av marknadens aktorer,
deras kapacitet och mdjliga I6sningar. Detta skapar en grund for att forsta vilka
krav och behov som ar realistiska att stalla.

Steg 2: Urval av leverantorer

Efter en prekvalificering bjuds utvalda leverantérer in till fortsatt dialog eller
forhandling. Urvalet kan baseras pa exempelvis teknisk kompetens, erfarenhet
eller hallbarhetsprofil.

Steg 3: Férhandlingsrundor

Dialogen sker i flera steg dar krav, Idsningar och kommersiella villkor diskuteras.
Varje runda dokumenteras noggrant for att sakerstalla transparens

och rattssakerhet.

| denna fas kan upphandlingsunderlaget med fordel formas och forfinas utifran
den samlade inputen fran leverantdrerna, vilket dkar relevansen och
genomforbarheten i den slutliga upphandlingen.

Steg 4: Slutligt anbud
Efter avslutad dialog lamnar leverantérerna sina slutliga anbud, som sedan
utvarderas enligt de faststallda kriterierna.
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ALIFIGERING
VLEVERANTOR

TILLVERKANDE LEVERANTOR VS. ATERFORSALIJARE

Tillverkande leverantor saljer produkter framst av eget varumarke vilket ger dem
god kontroll 6ver leveranskedjan. Det bidrar till hog leveransprecision, korta
kontaktvagar och minskad administration.

De ar specialister inom sitt omrade och kan snabbt anpassa sig efter
kundens behov.

Aterférséljare har en bred varumarkesportfolj da de kdper in produkter fran flera
olika tillverkare och ar beroende av underleverantérer. Det innebar begransad
kontroll 6ver leveranskedjan, fler kontaktytor och hégre administrativ
komplexitet. Aterforsaljare ar vanligtvis generalister och styrs av avtal med sina
leverantorer, vilket kan paverka flexibiliteten och leveranssakerheten.

UNDERLEVERANTORER

Inom upphandling handlar det om att skapa madjligheter. Leverantérer ska ha
friheten att ta in underleverantdrer for att leverera basta mojliga resultat. Det
Oppnar dorren for bred konkurrens.

Frinet ar viktigt, men det behdver kombineras med struktur. Se till att krav pa
revision omfattar aven underleverantorerna for att sakerstalla kvalitet och ansvar.
Overvag ocksa att Idta huvudleverantdren skota faktureringen, om kontrakts-
villkoren formuleras som sa att endast huvudleverantéren far agera
faktureringspart gérs processen enklare. Det minskar risken for fel och ger
organisationen battre kontroll éver ekonomin.




EXEMPEL PA KVALIFICERINGSKRAV

Vid offentlig upphandling far upphandlande myndigheter stalla krav pa
leverantdrer for att sakerstalla att de har kapacitet att genomféra uppdraget.
Dessa krav kan vara:

Omsattningskrav

Vid offentlig upphandling far upphandlande myndigheter stélla krav pa
leverantdrens ekonomiska och finansiella kapacitet, exempelvis genom att
ange ett minimikrav pa arsomsattning. Normalt far detta krav inte 6verstiga
tva gadnger det uppskattade vardet av kontraktet, om inte sarskilda skal
foreligger. Det ar darfoér avgdrande att myndigheten gbér en noggrann och
bred uppskattning av avtalsvardet — inklusive samtliga delar sasom
inforandekostnader, optioner, forlangningar och eventuella tillkommande
tjanster — for att sakerstalla att omsattningskravet blir bade relevant och
proportionerligt. Ett val avvagt krav bidrar till att sakerstalla leverantérens
kapacitet samtidigt som det framjar konkurrens och tillganglighet.

Att arbeta med en huvudleverantor som har stark finansiell stallning ger
trygghet. En stabil aktér med resurser att hantera konjunktursvangningar
minskar risken for avbrott i leveransen och sakerstaller att avtalet kan fullféljas
under hela kontraktsperioden. Detta ar sarskilt viktigt for kritiska tjanster dar
kontinuitet och kvalitet ar avgérande.

Ansvarsforsakring

For att sakerstalla att leverantoren har tillracklig ekonomisk kapacitet att hantera
eventuella skadestandsansprak som kan uppsta under kontraktets I6ptid, bér det
finnas krav pa att leverantéren innehar en ansvarsforsakring med ett forsakrings-
belopp om minst 200 prisbasbelopp. Beloppet ar satt med hansyn till
upphandlingens omfattning, kontraktsvarde, samt de risker som ar forknippade
med den aktuella tjansten/leveransen. Kravet ar proportionerligt och syftar till att
skydda bade upphandlande myndighet och tredje part mot ekonomiska
konsekvenser vid fel eller férsummelse.

Teknisk och yrkesmassig kapacitet

- Referensuppdrag fran liknande tjanster

- Antal anstallda med relevant kompetens

- Certifieringar t.ex. ISO 9001, ISO 14001, ISO 27001

- ITIL-certifierad personal, CV for nyckelpersoner



Sociala och hallbarhetsrelaterade krav - beskrivningar som kan utvarderas
Leverantdrens arbete med jamstalldhet, inkludering och mangfald
Leverantdrens rutiner for avwikelsehantering och forbattringsatgarder

Leverantdrens strategier for hallbarhet och cirkular ekonomi, rating och
externa samarbeten

Leverantdrens strategier kring tillganglighet for att moéta upp
organisationens lagkrav gallande EAA

Service och organisation - beskrivningar som kan utvarderas
Leverantdrens lokala narvaro och tillganglighet
Leverantdrens eskaleringsrutiner

- Serviceorganisationens struktur och certifieringar
Leverantdrens organisation samt antalet underleverantorer for uppdraget

Leveranssakerhet

Leverantérens organisationsévergripande SAK arbete utifrdn Cyberhot
- beskrivningar som kan utvarderas

- Organisation och dedikerade resurser
Kompetens
Processer

Indirekt ansvar for underleverantorer



TVARDERINGSMODELL
LINJE MED LOU

UTVARDERINGEN SKER | TVA STEG:

Steg 1- Kvalificering

Leverantdren maste uppfylla samtliga kvalificeringskrav for att ga vidare till
steg 2. Dessa krav sakerstaller att leverantoren har grundlaggande kapacitet
och kompetens att genomféra uppdraget. Eventuella beskrivningar som
beddms behdver uppnd minst godkand eller motsvarande skala, alternativt
rangordnas om antalet leverantorer som kan lamna anbud begransas.

Steg 2 - Utvardering av anbud
Anbuden kan med fordel utvarderas enligt foljande fordelning for att
sakerstalla den basta I6sningen for verksamheten:

. Skallkrav 50 % av anbudssumman

- Beddms binart (uppfyllt/ej uppfyllt) och sakerstaller att grundlaggande
funktionalitet och kravspecifikationer ar uppfyllda.

- Mervarden/Kvalitet 50 % av anbudssumman

- Beddéms kvalitativt utifran angivna kriterier som ger hogre nytta och
langsiktigt varde for verksamheten.

EXEMPEL PA MERVARDEN/KVALITET SOM KAN BEDOMAS
| UTVARDERINGEN

- Implementationsprojektets kvalitet, metod och resurser
- Service- och supportorganisationens kapacitet

- Sakerhetsarbete och regelefterlevnad

- Férmaga att utveckla losningen 6ver tid

- Partnerskapets styrka och samarbetsform

- Kontinuitetshantering & beredskap



VTALSFORM OCH
VTALSLANGD

RAMAVTAL VS. KONTRAKT - EKONOMISKA OCH
JURIDISKA SKILLNADER

Ramavtal enligt LOU ar ett avtal som faststaller villkor for framtida avrop under
en begransad tidsperiod, vanligtvis max 4 ar. Det ger flexibilitet féor upphandlande
myndighet att bestalla vid behov, utan att binda sig till en viss volym. Ramavtal
anvands ofta nar behovet ar aterkommande men svart att exakt forutse.

Livscykelkontrakt, daremot, ar ett direkt avtal som omfattar hela produktens
eller tjanstens livscykel — exempelvis 5-8 ar for en teknisk 16sning. Ett sadant
kontrakt kraver att volymen ar tydligt definierad och att mer an 50 % av den
upphandlade volymen garanteras. Detta innebar ett stoérre dtagande fran
koparen, men ger ocksa leverantdren majlighet att erbjuda battre villkor, t.ex.
lagre manadskostnad vid tjansteavtal.

Att upphandla en tjanst som omfattar hela produktens livscykel — fran design och
tillverkning till anvandning, underhall och atertag — ger flera hallbarhetsmassiga
fordelar och starker organisationens arbete mot sina hallbarhetsmal samt ger
Okad forutsagbarhet och kontroll 6ver kostnader, ansvar och service under hela
perioden, medan ramavtal ger flexibilitet men kraver ny upphandling

efter avtalstidens slut.

STRATEGISK AVTALSLANGD
VID FUNKTIONSHYRA

— FLEXIBILITET UTAN
KOSTNADSRISK

Vid upphandling av funktionshyra ar
avtalslangden en nyckelfaktor for att
balansera kostnadseffektivitet

med flexibilitet.

Ett langre avtal, exempelvis 72
manader med option pa ar 7 och 8, ger
ofta lagre manadskostnad eftersom
leverantdren kan sprida sin investering
over tid. Samtidigt kan flexibilitet
byggas in genom mojlighet att avsluta
avtalet redan efter 48 manader, vilket
ger samma handlingsutrymme som
ett kortare avtal — men utan att forlora
de ekonomiska férdelarna.




Att skriva ett kortare avtal pa 36 eller 48 manader med optioner pa forlangning
kan innebara hogre manadskostnader och mindre fordelaktiga villkor. Genom att
istallet valja ett langre avtal med inbyggd brytpunkt far organisationen bade
forutsagbar ekonomi och strategisk frinet, vilket ar sarskilt vardefullt i offentliga
verksamheter med langsiktiga behov och begransade resurser.

EFFEKTIV AVTALSSTART - FORUTSAGBARHET OCH KONTROLL
OVER HELA LIVSCYKELN

Att 1ata avtalet borja galla vid signering, men att den faktiska 16ptiden raknas fran
effektiv leveransdag, ger flera viktiga fordelar. Det skapar en tydlig juridisk ram for
samarbete och férberedelser, samtidigt som det sakerstaller att den ekonomiska
och operativa avtalsperioden speglar den faktiska anvandningen av tjansten

eller produkten.

Genom att ta hojd for en implementeringsperiod pa exempelvis 6 manader innan
avtalet borjar [6pa fullt ut, far bade leverantdr och upphandlande myndighet tid
att etablera l6sningen utan att forbruka avtalsmanadskostnader i fortid. Pa samma
satt ger en exitperiod pa cirka 6 manader infor nasta upphandling eller avtalsbyte
mojlighet till kontrollerad avveckling, 6verlamning och eventuell migrering — utan
att skapa driftstorningar eller ekonomiska éverraskningar.

Denna struktur gor det mojligt att planera hela livscykeln —fran uppstart till avslut
— med forutsagbarhet, transparens och effektiv resursanvandning, vilket ar sarskilt
vardefullt i offentliga verksamheter med komplexa behov och ansvar for I1angsiktig
ekonomisk hallbarhet.

OLIKA BETALMODELLER

- Fast funktionshyra + rorlig klickkostnad som inkluderar toner och service,
mojliggor automatisk kontering av fakturor och férutsagbar budgetering pa
den fasta funktionshyran, den rérliga klickkostnaden kraver mer administration.

- Fast funktionshyra + fast servicekostnad som inkluderar toner och service med
fria utskrifter upp till ett forutbestamt belopp som vanligen justeras arsvis baserat
pa historisk utskriftsvolym, mojliggér minskad administration genom automatisk
kontering av samtliga fakturor.

.- Fast manadskostnad som inkluderar hela funktionstjansten inkluderat toner
och service med fria utskrifter upp till ett forutbestamt belopp dar justeringar
av utskriftsvolymen gors arsvis baserat pa historiska volymer.

- Pris per klick med en totalkostnad per utskriven sida rekommenderas normalt
inte. Denna betalmodell innebar en stor risk for leverantdren vilket ar kostnads-
drivande, ofta kravs garanterade minimivolymer av de flesta leverantorer vilket
kan begransa konkurrensen.



ENGANGSKOSTNADER VID IMPLEMENTERING - EN VIKTIG DEL
AV DEN EKONOMISKA MODELLEN

Vid upphandling av komplexa lésningar, sarskilt inom funktionstjanst uppstar ofta
betydande engangskostnader for leverantdren i samband med implementerings-
projektet. Dessa kostnader kan inkludera projektledning, installation, utbildning,
systemintegration och logistik — insatser som kravs for att fa ldsningen pa

plats och i drift.

Eftersom dessa kostnader inte kan finansieras 6ver tid pa samma satt som lépande
driftkostnader, behdver leverantdren fa ta hojd for dem redan i avtalsstarten. Om
detta inte tillats, riskerar det att bli kostnadsdrivande langre fram, da leverantoren
maste kompensera genom hdgre manadskostnader eller mindre flexibla villkor.

En relaterbar niva for dessa engdngskostnader ar ofta omkring 5-15 % av den totala
anbudssumman, beroende pé 16sningens omfattning och komplexitet. Genom att
erkanna och hantera dessa kostnader transparent i upphandlingen skapas battre
forutsattningar for en hallbar och rattvis affarsmodell — bade for leverantdren och
den upphandlande organisationen.

Man bdr begransa prisposten i prisbilagan till en maxprocent av det totala
anbudspriset for att undvika strategiska anbud.

FLEXIBILITET | ENHETSHANTERING - KOP, BYTE OCH ATERTAG
MED EKONOMISK TRANSPARENS

For att mojliggdra en flexibel och kostnadseffektiv hantering av utskriftstjansten
under avtalsperioden bdr upphandlingen inkludera tydliga villkor for hur
utskriftsenheter kan utdkas, bytas och atertas. Detta skapar forutsattningar for
att anpassa lésningen efter forandrade behov utan att paverka den totala
manadskostnaden negativt.

Atertag av enheter

Under avtalsperioden kan det vara majligt féor upphandlande organisation att
returnera upp till 5 % av antalet levererade enheter fran implementeringsprojektet
eller motsvarande 5 % av den offererade hyreskostnaden for hardvara. Kostnad for
returfrakt kan tillkomma och bdr anges vid anbudsinlamnandet. Detta ger
organisationen majlighet att justera maskinparken utan att bryta avtalet eller skapa
ekonomisk obalans. En dtertagsklausul som medger mer an 5% kan komma bli
kostnadsdrivande och rekommmenderas darfor inte.

Tillagg av nya enheter

Vid behov av att utdka maskinparken under avtalsperioden bor en transparent
prismodell tillampas. Den nya manadskostnaden for tillkommmande enheter
beraknas enligt foljande formel dar man tar hansyn till tidigare indexjusteringar:

Pris per manad per enhet x total avtalsperiod i manader + dterstdende
avtalsmdnader = ny manadskostnad

Exempel:
En enhet med ett ursprungligt pris pa 135 kr/manad i ett 72-manadersavtal som
tillkommer efter 36 manader: (135x72)+36=270 kr/manad for resterande 36 manader.
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Tillkommmande enheter med bibehallen manadskostnad

For att undvika prisjusteringar under avtalsperioden kan tillkommande enstaka
utskriftsenheter levereras som begagnade modeller sorn motsvarar de som
implementerades vid avtalsstart. Dessa enheter ska uppfylla samtliga krav som
stalldes vid upphandlingen och ha genomgatt en kvalitetssakrad process, exempelvis
certifiering eller teknisk genomgang, for att sakerstalla funktion och prestanda.

Genom att anvanda denna modell kan enheten integreras i avtalet med bibehallen
manadskostnad, vilket ger organisationen ekonomisk férutsagbarhet och minskar
behovet av omforhandling eller prisjustering. Samtidigt bidrar Iésningen till dkad
hallbarhet, da befintliga resurser dteranvands istallet for att nya produkter produceras.

Detta alternativ ar sarskilt vardefullt i verksamheter dar behovet av flexibilitet ar stort,
men dar budgetramar och langsiktig planering kraver stabila kostnadsnivaer.

Tillval och optioner i prisbilagan

Behovsbaserad upphandling - funktion fére vana

Manga organisationer har idag 6verdimensionerade utskriftsenheter vad galler
hastighet, papperskapacitet och efterbehandling vilket ar kostnadsdrivande.

Vid upphandling av print- och dokumentlésningar ar det avgdrande att utga fran
verksamhetens faktiska behov, snarare an att basera kravstallningen pa befintlig
maskinpark eller tidigare avtal. En modern och effektiv 16dsning kraver att
funktionalitet definieras utifran hur organisationen arbetar idag — och hur den

vill arbeta framat.

Utga fran en grundkonfiguration som tacker basbehovet. Addera tillbehdr endast
dar det finns ett tydligt behov. Tillbehor prissatts separat i anbudsmallen och
nyttjas endast dar det faktiska behovet finns.
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PRISBILAGA - EXEMPEL PA STRUKTUR FOR PRISBILAGAN

Prispostiategort m H m

Projektledning,
konfiguration,

Beloppet far inte

:Enr;graanng;ekors;r;ak? utbildning, frakt, Eggangs— Overstiga XX % av totala
proj installation m.m. PP anbudspriset
vid inférande
Utskriftsenhet (MFP, Pris oavsett Utvardera hela
. N betalmodell, . - .
Skrivare) enligt fordelat per Per manad avtalsperioden inkl.
kravstallning modellkategori optioner pa forlangning
Utvardera hela
avtalsperioden inkl.
Fast servicekostnad Per Per manad optioner pa férlangning.
Enligt kravstallning modellkategori Detta alternativ kan
ersatta eller komplettera
rorlig servicekostnad.
Rorlig service- Pris per Qavsett fargtackning,
: . ingen tonerbesparande
kostnad enligt . . . utskriven sida 2 PR
P Klickpris svart/vit installning far géras av
kravstallning per modell- .
Kategori leverantor, inkluderar
gorl serviceniva X, A3 =2 x A4
Oavsett fargtackning,
- . Pris per .
Rorlig service- . . ingen tonerbesparande
N . . utskriven sida ST P
kostnad enligt Klickpris farg installning far géras av
iy per modell- o
kravstallning . leverantor, inkluderar
kategori

serviceniva X, A3 =2 x A4

Tillval

Valbara tillagg per
modellkatagori

Per styck / per
manad

Utokad
papperskapacitet,
efterbehandling etc.

Utokade konsult-

Tjanster utdver

Specificera

tjanster Kompeten- avtalet, t.ex. extra Per timme kompetensniva om
sniva XX analys, utbildning relevant
Fcnom S
Flyttjanster byggnad samt Per enhet J X 9
mollan b nader byggnad, inom orten
Y99 och mellan orter.
T.ex. narliggande
. dukt
Enligt produkter, .
Tjanster eller digitaliseringstjanster,
offert med -
. produkter som konsulttjanster och
Optioner motsvarande

kan aktiveras
under avtalstiden

marginalstruktur
fran listpris

regelefterlevnad. Valfria
for bestallaren men
tvingande for
leverantéren
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EFINTLIG
TSKRIFTSMILIO

TIPS!

Framtidssakra utskriftsmiljon.

| stéllet for att kopiera tidigare upphandlingsunderlag bor verksamheten
utga fran var man befinner sig vid det framtida avtalsslutet genom att
reflektera éver det framtida laget — bade tekniskt och verksamhetsméassigt
—irelation till kommande eventuella verksamhetsférandringar, lagkrav,
digitaliseringsstrategier, effektiviseringsmal och krav pa kostnadskontroll.

Infér en ny upphandling ar det viktigt att gdra en genomlysning av den befintliga
utskriftsmiljon for att forstad nuldget och ta strategiska beslut. Identifiera om
utrustningen ar agd eller hyrd, och om kostnaderna ar fasta eller rorliga.

Tre typfall av befintlig miljo:

1. Agd maskinpark med ett eller flera skrivarmarken, fristdende serviceavtal
och separat inkdpta mjukvarulicenser. Debitering sker per utskrift
utan volymgaranti.

2.Hyrd maskinpark med ett eller flera skrivarmarken, mjukvarulicenser kdpta
separat eller inkluderade. Avtalen kan ha olika |6ptider och rérliga
servicekostnader dar klickdebitering sker per utskrift utan volymgaranti.

3.Funktionsavtal, en redan befintlig tjanst dar alla avtal I6per ut samtidigt.
Betalmodellen kan variera men ger samtida avtalsslut ger enkelhet vid
nasta upphandling.

STRATEGISK FORBEREDELSE FOR EN FRAMTIDA UPPHANDLING
- HANTERA BEFINTLIG UTSKRIFTSMILIO SMART

For att uppna ett langsiktigt avtal med en optimal och kostnadseffektiv 16sning,
dar organisationen har en enhetlig maskinpark med tillhérande mjukvaruldsningar
och dar samtliga avtal |6per ut samtidigt, kravs ofta att man forst forbereder och
anpassar sin nuvarande miljo. Detta ar en viktig troskel att ta sig dver for att
mojliggdra en framtida upphandling som ar bade effektiv och hallbar.

For att fatta ratt beslut bor organisationen gdra en TCO-analys (Total Cost of
Ownership) som tar hansyn till badde direkta och indirekta kostnader,
effektforluster, produktivitetsékningar och sd vidare. Overvag om det ar vart att
investera i en initial merkostnad for att pa sikt sanka den totala kostnaden.
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For att hamna i ett optimalt ingangslage kan det i vissa fall kan det vara klokt att
forst teckna ett kortare avtal som syftar till att successivt anpassa den befintliga
parken infor ett gemensamt skifte. Det kan bero pa att det finns kapitalkostnader
i avskrivningar som ar sa stora att det inte ar ekonomiskt forsvarbart att direkt
upphandla en full funktionslésning.

Exempel pa strategiska alternativ for att uppna optimalt ingangslage:

- Salja befintlig agd maskinpark till en formedlare, vilket kan frigora kapital och
hantera kvarvarande avskrivningar.

- Losa in befintliga hyresavtal och ta kostnaden som en "engangsinvestering”.

- Korttidsforlanga befintliga hyresavtal eller komplettera med korttidshyra
sarskilt om parken ar agd, for att tacka behovet under de narmaste 1-2 aren.

Att inte agera alls innebar att man skjuter problemet framfér sig. Over tid riskerar
organisationen att fastna i en omodern och oflexibel print och dokument-
hanteringsldsning som inte uppfyller lagkrav eller interna mal kring beredskap,
sakerhet och kostnadseffektivitet.

FRAMTIDSSAKRA DIN PRINT OCH DOKUMENTHANTERINGS-
LOSNING - TANK BORTOM BEFINTLIG MJUKVARA

Att dteranvanda befintlig mjukvara kan kdnnas tryggt. Licenserna ar kanske
redan betalda, anvandarna ar vana vid systemet och utbildningarna ar gjorda.
Men dagens marknad ser annorlunda ut. Den har gatt fran fasta licenskostnader
till flexibla abonnemangsmodeller som gér det enkelt att skala upp eller ned
—och ger dig friheten att anpassa l6sningen efter verksamhetens behov.

Genom att halla fast vid aldre mjukvara riskerar du att missa:

- Innovation och prestanda fran leverantérer som har utvecklat optimerade
|[6dsningar for framtiden.

- Full flexibilitet att vaxa eller minska kostnader nar behoven féorandras.

- Bredare leverantdrsurval, de nyare skrivarna ar inte alltid kompatibla
med aldre system.

Det som kanns kostnadseffektivt idag kan bli en begréansning imorgon. Valj en
l6sning som ger dig kontroll, skalbarhet och tillgang till den senaste tekniken
—sa ar du redo for framtiden.
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BEGAGNAD UTRUSTNING | LANGRE AVTAL
— SMART VAL ELLER RISKFAKTOR?

Att valja mojligheten att inkludera begagnad eller befintlig utrustning i kommmande
upphandling kan kdannas som ett smart drag. Det kan verka kostnadseffektivt,
snabbt tillgangligt och ett hallbart alternativ. Men dagens krav pa sakerhet och
driftsakerhet gor att det som verkar billigt idag kan bli dyrt imorgon.

Varfor tdnka om?

- Sakerhet forst: Lagkrav kring sakerhet liksom NIS2 och att Myndigheten for
civilt forsvar staller hdga krav. Aldre utrustning riskerar att sakna stod for
moderna sakerhetslésningar.

- Framtidssakring: Kompatibilitet med molntjanster som Microsoft 365 ar
avgorande for en flexibel och effektiv arbetsmiljo.

- Tillgdng, support och driftsédkerhet: Aldre utrustning kraver ofta fler
servicebesdk och dyrare serviceavtal for att halla igang. Reservdelar och
konfiguration kan bli en flaskhals — och kosta mer an du tror.

- For mobil utskrift och kompatibilitet: Sakerstall att aven begagnade enheter
stédjer Mopria-standard och standard for MPP.

Begagnat kan fungera for kortare projekt, men for langre avtal ar det en risk.
Valj en 16sning som ger dig sakerhet, kompatibilitet och flexibilitet
—sd ar du redo for framtiden.




AKERHET I PRINT SOM TJANST - ETT
TRATEGISKT KRAV FOR OFFENTLIG SEKTOR

| en tid dar digitalisering och informationshantering star i centrum for offentlig
verksamhet, blir sakerheten i Print som tjanst-l6sningar allt viktigare. For statliga
myndigheter och offentliga aktdrer innebar detta att |6sningar for utskrift,
dokumenthantering och digitala arbetsfléden maste uppfylla hogt stallda krav
pa informationssakerhet, enhetssakerhet och natverksskydd, i linje med
regelverk sasom exempelvis CRA, NIS2, GDPR, KLASSA, och riktlinjer fran
Myndigheten for civilt forsvar och DIGG.

Den nya Al-forordningen kraver 6kad transparens och kontroll vid anvandning
av Al i dokumentfloden, medan GDPR fortsatt staller krav pa rattslig grund,
riskbeddmning och skydd av personuppgifter — sarskilt vid anvandning av
molntjanster och tredjeparts-leverantdrer. NIS2 innebar att aven medelstora
offentliga aktérer maste ha systematiska rutiner for incidentrapportering,
atkomstkontroll och dokumentklassificering. KLASSA och Myndigheten for civilt
forsvars foreskrifter (MSBFS 2020:6 och 2020:7) ger vagledning for hur dokument
och system ska klassas och skyddas utifran konsekvensnivaer och lagrum.

TIPS!

Sakerhet ar en strategisk grundférutsattning vid upphandling av Print
som tjanst. Genomfdr en noggrann analys av verksamhetens behov och

stall krav pa leverantéren att uppfylla regelverk som NIS2, GDPR och
Myndigheten for civilt forsvars foreskrifter. Valj en partner som har
erfarenhet av och erbjuder proaktiv radgivning med flexibilitet for
framtida forandringar — kvalitet och kompetens ska vaga tyngre an pris.
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Sakerhetskraven omfattar aven tekniska aspekter som:

- Modern printplattform med stod for autentisering, kryptering och sparbarhet.
« Pull Print-lI6sningar som mojliggor saker utskrift via personlig inloggning.

- Integration med Office 365 och andra molntjanster enligt godkanda
sakerhetsmodeller (t.ex. Microsoft Molndesign for offentlig sektor).

- Beddmning av begagnad utrustning i avtal — dar risker kopplade till
konfiguration, livscykelhantering och kompatibilitet med sékerhetskrav enligt
NIS2 och Myndigheten for civilt forsvar maste vagas mot ekonomiska fordelar.

For att uppfylla NIS2-kraven behoéver svenska myndigheter sakerstalla ratt atgarder
och rutiner. Bristande efterlevnad kan leda till sanktioner som exempelvis
forelagganden om rattelse, sékerhetsrevisioner och i vissa fall ekonomiska paféljder.
Vid allvarliga brister kan dven ledningen & ett utékat ansvar. Oppenhet kring
overtradelser kan paverka fortroendet, vilket gor att ett strukturerat arbete med
efterlevnad ar viktigt for att minska bade ekonomiska och omdémesmassiga risker.
For att mota dessa krav ar det avgorande att ha ett partnerskap med en leverantor
som inte bara levererar teknik, utan ocksa aktivt bistar med radgivning, uppféljning
och vidareutveckling av sakerhetsfunktioner inom tjansten. En kompetent och
engagerad leverantdr kan hjalpa till att bidra till regelefterlevnad, genomféra
sakerhetsanalyser, och sakerstélla att Idsningen ar framtidssakrad.

Sakerhet ar inte langre valbart— det ar en grundférutsattning for att kunna
bedriva verksamhet i en digital tid.

INFORMATIONSSAKERHET
FOR MYNDIGHETER:
ROS OCH NIS2 | PRAKTIKEN

Risk- och sarbarhetsanalys (ROS)

Syfte: Identifiera hot, risker och
sarbarheter som kan paverka
verksamheten och foresla atgarder
for att minska riskerna.

Mal: Starka motstandskraft mot
cyberhot och sakerstalla kontinuitet
i samhallsviktiga tjanster.

Omfattning: Alla kritiska system,
natverk och information som ar
avgorande for myndighetens tjanster
och informationshantering.

Intressenter: IT-chefer,
myndighetsledning,
informationssakerhetsansvariga.




Beredskap: En plan for kontinuitet i
verksamheten bor ligga till grund
for ROS-analysen.

Metodik: Baserad pa etablerade "Best
Practice"-ramverk (t.ex. ISC2).

Process:
- |dentifiera hot.

- Beddma sannolikhet och
konsekvens.

- Prioritera risker.

Sarbarhetsanalys: Identifiera
svagheter i system och processer,
genomfdra konsekvensanalys och
prioritera atgarder.

SAKERHET - IDENTIFIERA BEHOV FOR VERKSAMHETEN
INFOR KRAVSTALLANDE

Att genomfdra en analys av sakerhetsbehovet for printmiljon ar avgdrande for att
identifiera vilka hot som finns och hur skyddet ska utformas. Analysen skapar
grunden for ett robust sdkerhetsarbete och minimerar risken for incidenter som
kan paverka verksamheten negativt. Den heltdckande analysen gérs av
verksamhetsutdvaren och kan kompletteras med genom att stélla krav pa att
leverantdren genomfor en analys for upphandlad print och dokument-
hanteringslosning. Verksamheten bor sakerstalla att analysen utférs med hog
kvalitet. Det ar viktigt att utvarderingen kring séakerhet fokuserar pa kvalitet,
kompetens och metodik, inte pa lagsta pris, da ett prisdrivet val riskerar att
kompromissa med sakerheten.

Om det i analysen identifieras sakerhetsskyddsvarda uppgifter sa se vidare under
kapitel: Sakerhetsskyddsanalys — Sakerhetsskyddad upphandling.

UTVARDERING AV LEVERANTOR

+ Policy och efterlevnad: Leverantdren ska visa dokumenterad policy och
bevis pa efterlevnad.

- Utbildning: Leverantdren ska redovisa utbildningsprogram fér personal.
- Kvalitetskriterium: Utvardering sker pa:
- Kompetens och erfarenhet
- Metodik och kvalitetssakring
- Referenser och tidigare uppdrag
- Pris: Pris bor inte vara utslagsgivande - viktning bér ge hogre poang for
kvalitet och sakerhetskompetens.
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EN HELTACKANDE SAKEF\:H ETSLOSNING KRAVER ATT FLERA
LAGER SAMVERKAR - FRAN ENHETSSAKERHET TILL NATVERK
OCH INFORMATIONSHANTERING

Enhetssakerhet innebar att endast godkanda och uppdaterade enheter anvands,
med funktioner som kryptering av harddiskar, TPM-baserad nyckelhantering,
"Secure Boot” och livscykelhantering av certifikat. All kormmunikation ska vara
krypterad och méjliggdra kundens egna certifikat for maximal kontroll.

Natverkssakerhet bygger pd segmentering —utskriftsenheter bor separeras fran
ovrig IT-utrustning, med stod for Zero Trust, autentisering via 802.1X och
kryptering pa natverksniva. For att sakerstalla verksamhetens regelefterlevnad
kan ni stalla krav pa att leverantdren ska ha kompetens att bistd vid
implementation och under avtalsperioden, med mojlighet att kdpa

konsulttid som tillval.

Informationssakerhet kraver systematiskt arbete enligt etablerade standarder
som ISO/IEC 270012022, kompletterat med Myndigheten for civilt forsvars
foreskrifter och NIS2-direktivet. For att sakerstalla att leverantéren —och dess
underleverantorer —uppfyller kraven bor de kunna beskriva hur organisationen
hanterar kundens information i praktiken, inte bara visa certifikat.

Kvalitet vager tyngre an pris — utvardering bor baseras pa metodik, kompetens
och efterlevnad, for att skapa en saker |6sning som haller dver tid.
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MODERN PRINT PLATFORM

Enhetssakerhet innebar att endast godkanda och uppdaterade enheter anvands,
med funktioner som kryptering av harddiskar, TPM-baserad nyckelhantering,
"Secure Boot” och livscykelhantering av certifikat. All kormmunikation ska vara
krypterad och méjliggéra kundens egna certifikat for maximal kontroll.

Natverkssakerhet bygger pa segmentering —utskriftsenheter bor separeras fran
ovrig IT-utrustning, med stdd for Zero Trust, autentisering via 802.1X och kryptering
pa natverksniva. For att sdkerstalla verksamhetens regelefterlevnad kan ni stalla
krav pd att leverantdren ska ha kompetens att bista vid implementation och under
avtalsperioden, med mojlighet att kdpa konsulttid som tillval.

Informationssakerhet kraver systematiskt arbete enligt etablerade standarder som
ISO/IEC 270012022, kompletterat med Myndigheten for civilt forsvars foreskrifter
och NIS2-direktivet. For att sakerstalla att leverantdren — och dess underleverantorer
—uppfyller kraven bér de kunna beskriva hur organisationen hanterar kundens
information i praktiken, inte bara visa certifikat.

Kvalitet vager tyngre an pris — utvardering bér baseras pa metodik, kompetens och
efterlevnad, for att skapa en saker |6dsning som haller dver tid.

UTOKADE SAKERHETSTIJANSTER SOM OPTION

Har ar nagra exempel pa utbkade sakerhetstjanster som kan
komplettera grundsakerheten.

- Konfiguration av sakra applikationer och unika administratorsldésenord.
- Proaktiv 6vervakning av sakerhetspolicy och installningar.

- Firmware- och sdkerhetsuppdateringar |[6pande.

- Antivirusgenomsdkning av media och system.

- Proaktiv monitorering av sakerhetspolicy och installningar.

- Proaktiv monitorering av l6senord.

- Backup utanfor kundmiljo for katastrofaterstallning.

- SIEM-loggning och sparbarhet for incidentanalys.

. Atkomst- och rattighetskontroll med multifaktorautentisering.
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\(RAVSTALLNINGAR
TIPS!

Genomfor strukturerade leverantorsdialoger innan upphandling for att

forsta vilka krav som driver kostnader och vilka mervarden marknaden kan
erbjuda. Dialogen skapar insikt om nya l6sningar och teknologier, vilket gor
kravstallningen mer realistisk och framjar innovation. Ett valplanerat
samtal med leverantérer bidrar till en upphandling som &r bade
konkurrensframjande och strategiskt vardeskapande.

LEVERANTORSDIALOG

Att ha leverantérsdialoger infor eller under en upphandling ar en viktig del av
strategisk inkdpsplanering for att forstd vilka krav som blir kostnadsdrivande och
hur man kan hitta och skapa faktiska mervarden fér organisationen och

dess verksamheter.

Genom strukturerade leverantérsdialoger far organisationen en fordjupad
forstaelse for vad marknaden faktiskt kan erbjuda — inklusive nya lésningar,
teknologier och alternativa angreppssatt. Denna insikt gor det maéjligt att
utforma krav som ar bade proportionerliga och andamalsenliga, vilket i sin tur
framjar konkurrens och innovation. Dialogen bidrar ocksa till att kravstaliningen
blir realistisk och genomforbar, utan att i onddan utesluta leverantdrer med
relevanta kompetenser eller kapacitet. Pa sa satt skapas ett upphandlings-
underlag som ar battre anpassat till marknadens forutsattningar och
organisationens behov.

Nedan ger vi exempel pa kravstallningar som med férdel hanteras i dialogformat
for att sdkerstalla senaste tekniken och trenderna. Vi rekommmenderar att kravet
stalls pa fabriksny hardvara fran de senaste modellserierna under avtalets initiala
24 manader for att fa ut det basta av tjansten, se aven stycket Flexibilitet.

SKALLKRAV, BORKRAV OCH MERVARDESKRAV

En tydlig och genomtankt kravstruktur ar avgoérande for en lyckad upphandling.
Genom att kombinera olika typer av krav — sdsom skallkrav, borkrav och
mervardeskrav - kan organisationen bade sakerstalla grundlaggande
kravuppfyllelse och stdédja de strategiska malen.

Skallkrav ar obligatoriska och fungerar som troskelvillkor, medan boérkrav och
mervardeskrav bidrar till att skapa mervarde for organisationen, exempelvis inom
kvalitet, hallbarhet eller effektivitet. Dessa krav premierar leverantdrer som erbjuder
mer an det grundlaggande, ofta genom att paverka jamforelsesumman i anbudet
—dar maxavdraget i vissa fall kan uppga till 50 procent. Tillsammans skapar
kravtyperna en balanserad upphandling som ar bade rattssaker och malstyrd.
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Skallkrav
- Obligatoriska krav som maste uppfyllas.

- Binar beddmning: Ja eller Nej.

- Exempel: certifieringar,
tekniska minimikrav.

Borkrav
- Icke-obligatoriska men énskvarda krav.
- Binar beddmning: Uppfylls eller inte.

- Starker maluppfyllelse inom t.ex.
hallbarhet, kvalitet, effektivitet.

Mervardeskrav
- Anvands for att premiera extra varde.

- Beddms pd en skala
(t.ex. poangsattning).

- Exempel: anvandarvanlighet,
innovationshojd, social paverkan.

EXEMPEL PA TEKNISKA KRAV FOR HARDVARA | TJANST

- Baskkonfigurationer med papperskapacitet, efterbehandling och tillval ex fax,
utokad papperskapacitet eller efterbehandling, baserat pa skrivartyper sdsom
MFP, Skrivare, Skanners, Storformat eller Produktionsskrivare.

- Sakerhet: kryptering etc,, se stycke Sakerhet i Print som tjanst

- Postscript 3

- MPP och Mopria kompabilitet

- OCR tolkning

- Anvandarvanlighet display: storlek, videohjalp, mojlighet till fjarrstyrning
- Typ av kortlasare- mifare, exempelvis multilasare?

- Arkivbestandighet: krav pa certifikat fran leverantor

- Ovriga produkter

EXEMPEL PA MJUKVARURELATERADE KRAV | TJIANST

- Print och dokumenthanteringslésning (Pull Print)
- Manageringsverktyg
- Avancerad skanning
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ON-PREM, ON-LINE ELLER HYBRID

Valet mellan On-Prem, Online eller hybrid Pull Print-16sning paverkar bade
sakerhet, flexibilitet och drift. En lokal (On-Prem) l6sning ger full kontroll &ver
data — viktigt for myndigheter med hdga sakerhetskrav — medan en molnbaserad
(Online) losning erbjuder mobilitet och enklare administration. Hybridlésningar
kombinerar det basta av bada varldar och mojliggdr bade lokal datalagring och
fijarratkomst. | takt med att sdkerhets-kraven dkar blir en molnbaserad [6sning i
en Zero Trust-miljo ett attraktivt alternativ. Zero Trust innebar att ingen
anvandare eller enhet betraktas som betrodd utan verifiering, vilket starker
skyddet mot dataintrang och majliggor detaljerad atkomstkontroll — sarskilt
vardefullt i myndighetsmiljoer med hoga krav pa informationssakerhet.

KRAV PA POSTSCRIPT

Att valja akta PostScript redan vid upphandling ar en klok investering for hela
organisationen. Aven om vissa enheter idag klarar sig med emulerade ldsningar,
Okar kraven pa korrekt atergivning av komplexa dokument - sarskilt CAD-filer,
detaljerade PDF: er och grafiskt avancerat material inom verksamheter som
stadsbyggnad, teknisk forvaltning och kommunikation. Vissa leverantérer har
detta redan som standard, medan andra leverantorer har detta som tillval. Att
lagga till akta PostScript i efterhand kan bli bade kostsamt och administrativt
krangligt, samtidigt som det riskerar att skapa en splittrad utskriftsmiljé med
varierande kvalitet. Genom att stélla kravet fran borjan saker-staller ni en
enhetlig, framtidssaker |6sning som fungerar for alla behov, aven de mest
avancerade, och undviker dyra kompletteringar langre fram.

For att sakerstalla likabehandling och konkurrensneutralitet kan kravet utformas
olika beroende pa preferens och behov. Nedan finns nagra exempel.

Skallkrav: Utskriftsenheten ska ha inbyggd tolkning av PostScript-sprak niva 3
eller likvardig funktionalitet som uppfyller samma standard. Lésningen ska
sakerstalla korrekt atergivning av PDF-filer och grafiska dokument, inklusive
avancerad layout, farghantering och typografi.

Leverantoren ska styrka att kravet uppfylls genom att bifoga:
- Teknisk dokumentation som visar att utskriftsenheten har inbyggd PostScript-
tolkning niva 3 eller en likvardig lésning med full kompatibilitet,

- Referens till standard (t.ex. Adobe PostScript Level 3-specifikation eller
motsvarande ISO-standard).

- Testresultat eller certifiering som verifierar korrekt atergivning av PDF och
grafiska dokument.

- Beskrivning av hur likvardig funktionalitet uppnar samma prestanda om
emulering anvands.
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Borkrav: Leverantdrer som erbjuder Adobe Postscript 3 i sin [6sning ges ett
mervarde i utvarderingen

Tillval: Leverantorerna prissatter Adobe Postscript 3 som tillval vilket
utvarderas for samtliga utskriftsenheter

KRAV PA ARKIVBESTANDIG UTSKRIFT

Nar leverantdren certifierar sina produkter for arkivbestandighet i enlighet med
ISO 11798 sker detta i kombination med anvandning av originaltoner fran
tillverkaren. For att sakerstalla att utskrifterna uppfyller krav pa arkivbestandighet
ska leverantoren darfor endast leverera OEM-toner (Original Equipment
Manufacturer), dvs. originaltoner fran skrivartillverkaren under hela avtalstiden.

Pa utskriftsenheten gors sarskilda installningar for att moéjliggoéra arkivbestandig
utskrift. Installningar som kravs finns pa certifikatet for arkivbestandighet. Dessa
installningar paverkar maskinens prestanda, utskriftshastigheten gar ned med ca
50% och tonerférbrukningen okar.

For att uppna arkivbestandiga utskrifter kravs aven att utskriften sker pa
arkivbestandigt papper, vilket ar betydligt dyrare an vanligt kontorspapper
— upp till 10 ganger hogre kostnad per ark.

Det ar praxis att dedicera ett sarskilt pappersfack for arkivbestandigt papper.
Genom att gora forinstallningar i utskriftsenheten, inklusive en tydlig symbol pa
displayen, kan anvandaren enkelt valja arkivbestandig utskrift. Dessa installningar
sakerstaller att ratt papper och utskriftsprofil anvands automatiskt.

KRAV PA ARKIVERING AV ELEKTRONISKA
HANDLINGAR/SKANNADE DOKUMENT

For att uppfylla Riksarkivets krav pa arkivering av elektroniska handlingar
behdver verksamheten stilla krav pa att utskriftsenheten kan skapa PDF/A-filer
vid skanning, minst PDF/A-Tb, men med ytterligare krav pa stod for PDF/A-2 och
-3 sakerstaller verksamheten aven att dokument kan arkiveras for framtida behov
enligt Riksarkivets foreskrifter.

DIGITALISERING

For att kunna utnyttja den fulla
potentialen i produktdrivna tjanster
sasom e-arkiv, dokumenthantering
och digitala arbetsfléden kopplade till

e B NN <y
utskriftsenheten (MFP), kravs vissa ﬁ‘.
tekniska forutsattningar. Har ar en

oversikt over viktiga krav och
rekommendationer.




Funktionskrav pa utskriftsenheter (MFP)

- Stéd for scanning med arbetsfléden
- Mojlighet att skanna till specifika destinationsmappar, system eller e-arkiv

- OCR-funktionalitet (optisk teckenigenkanning) for att mojliggora sékbarhet
och indexering

- Tag bort blanka sidor
- Stéd for avkanning av dubbelinmatning

- Kompatibilitet med tredjepartslosningar for direktkoppling till e-arkiv eller
workflow-system

- Mdjlighet att skapa arbetsfléden direkt fran MFP till e-arkiv eller workflowsystem
- Autentisering vid enheten (t.ex. kort, PIN, SSO tvafaktorsautentisering)

- Krypterad PDF

- MFP kompatibel med Windows Protected Printmode (MSWPP)

Krav pa Pull Print-mjukvara

- Autentisering innan utskrift
("Pull Print”)

- Mojlighet att hantera direktutskrifter
fradn flera system (ERP, CRM, etc.) utan
behov av flera printservrar

- Kompatibel med Windows Protected
Printmode (MSWPP)

- Manageringsverktyg for att styra
behorigheter, utskriftsregler
och policys

- Kompatibilitet med tredjeparts-
l6sningar for direktkoppling till
e-arkiv eller workflow-system

- Mdgjlighet till integration med
verksamhetssystem




SAMVERKAN

Leverantdren ska aktivt bidra till ett
strukturerat och langsiktigt samarbete
under hela avtalsperioden. Syftet ar att
skapa ett samarbete som ar effektivt,
hallbart och utvecklingsorienterat

— med verksamhetens mal och
anvandarnas behov i fokus.

Exempel pa bedémningskriterier
for samverkan

- Organiserad samarbetsstruktur
—tydliga roller, kontaktpersoner och
forum pa strategisk, taktisk och
operativ niva

- Moétesfrekvens och uppfoéljning
- regelbundna moten med
dokumenterad rapportering, analys
och atgards-uppfoljning

- Proaktivitet och forbattringsarbete
- formaga att foresla relevanta
forbattringar baserat pa
verksamhetens behov, anvandar-
feedback och trendanalys

- Flexibilitet 6ver tid
—anpassningsformaga vid
forandrade behov, teknikutveckling
eller organisatoriska forandringar

- Transparens och ansvarsférdelning
—tydlig kommmunikation och ansvar
enligt etablerade modeller (t.ex. RACI)

- Sakerhet och utveckling — Hur
arbetar leverantdren for att starka
myndighetens sakerhet dver tid?
Stod for sakerhetsuppdateringar,
firmware-hantering, proaktiva
atgarder mot sarbarheter samt hur
leverantéren bidrar till att utveckla
organisationens sakerhetsniva
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\SERVICE

MOT ETT NYTT ARBETSSATT FOR DRIFTSAKERHET
— FRAN REAKTIV TILL PROAKTIV SERVICE

Utvecklingen inom service och underhall gar snabbt framat, och mdjligheterna
att sakerstalla hog driftsakerhet genom ny teknik har aldrig varit storre. | takt
med att digitalisering och Al integreras i utskriftsenheter och backend-system,
skapas forutsattningar for ett paradigmskifte — fran traditionell, reaktiv felsokning
till proaktiv servicehantering. Det innebar att servicebehov kan forutses och
hanteras innan driftstérningar uppstar, vilket minimerar paverkan pa
verksamheten och bidrar till 6kad effektivitet.

For verksamheter med stor geografisk spridning och hoéga krav pa tillganglighet
ar det avgorande att leverantorer kan tillhandahalla ratt resurser och kompetens
pa ratt plats och vid ratt tidpunkt. Samtidigt ar det viktigt att upphandlingar
mojliggor flexibilitet i hur upptid (tillganglighet) sakerstalls. Genom att fokusera
pa resultat — sdsom faktisk upptid (tillganglighet) — snarare an specifika metoder
som instéllelsetid eller dtgardstid, 6ppnas dorren for innovativa l6sningar som
battre moter verksamhetens behov.

Vi ser att framtidens service bygger pa samarbete, transparens och teknikdriven
planering. Genom att ge leverantdrer mojlighet att ta ett helhetsansvar for
monitorering, kommunikation och dtgarder, kan verksamheter dra nytta av

ett mer forutsagbart och kostnadseffektivt underhall som i mycket storre
utstrackning kan anpassas till kundens verksamhet. Det ar ett modernt
arbetssatt som starker kundvardet och skapar langsiktig hallbarhet.

SERVICEPORTAL

Genom att stalla krav pé en sjalvserviceportal sakerstalls att upphandlande
organisation far ett sakert och anvandarvanligt webbaserat verktyg for hantering
av produkter och tjanster bdde gallande hardvara och mjukvara inom funktions-
tjansten. Portalen bor mojliggora felanmalningar, incidentrapporter, forfragningar,
maskinflytt och statusuppféljning dygnet runt. Den ska vara enkel att anvanda, ha
tydliga granssnitt och kompletteras med support via telefon och e-post. Syftet ar
att ge en samlad atkomstpunkt som effektiviserar arendehantering och

okar tillgangligheten.
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SLA EXEMPEL

TP avie! m installelsetia

Hela tjansten eller annan

Atgardstid (mal)

Kategori1 kritisk delfunktion ligger Mycket > timmar Ska vara l6st inom 4
9 helt nere och ingen kan bradskande arbetstimmar
logga in eller anvanda det.
Egnvgréffﬁl:;:g? i‘me for Minst 85 % av arenden
Kategori 2 . Bradskande 4 timmar ska vara losta inom 2
en storre grupp anvandare
arbetsdagar
eller enheter.
Problem fér enskilda Minst 80 % av arenden
Kategori 3 anvandare eller mindre Ej bradskande 8 timmar ska vara losta inom 3
kritiska funktioner. arbetsdagar

KRAV PA SERVICELEVERANSEN

Genom att stalla tydliga krav pa tjanstens innehall och leverantérens ansvar
sakerstalls kvalitet, transparens och langsiktig funktionalitet. Nedanstaende
punkter ar centrala for att upphandlande myndighet ska fa en trygg och
effektiv 16sning.

- Endast OEM-originaltoner — For att garantera kvalitet, driftsakerhet
arkivbestandighet ska endast originaltoner fran tillverkaren anvandas i tjansten.

- Tonerbesparande atgarder - Tonerbesparande funktioner eller instaliningar far
endast aktiveras av bestallaren.

- Eskaleringsprocess — Leverantoren skall beskriva hur arenden hanteras vid
olika nivaer, vilket mervarde som skapas genom lokal hantering i Sverige, och
nar tredje part involveras utanfor leverantdrens organisation.

- Serviceorganisation — Leverantéren skall redovisa anvandning av under-
leverantorer, antal tekniker, certifieringar, utbildningsniva, rutiner for
uppféljining och incidenthantering.

« SPOC (Single Point of Contact) - En gemensam kundtjanst for alla arenden,
med tydliga kontaktvagar och ansvarsfordelning.

. Systemintegrationer — Ange mojlighet att integrera arendehantering med
bestallarens befintliga system for effektiv arbetsflodeshantering.

- Miljé och hallbarhet — Beskriv hur leverantoren sakerstaller miljomassigt
hallbara processer, inklusive atervinning av toner och minimering
av klimatpaverkan.
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REKOMMENDERAT INNEHALL SOM INGAR | SERVICEAVTALET

Nedanstdende punkter ar centrala for att upphandlande verksamhet ska fa en
trygg och effektiv I6sning.

- Foérbrukningsartiklar — Toner, trummor, underhallssatser och slitdelar.

. Reservdelar - Alla delar som kravs for att underhalla utrustningen.

- Arbetskostnad - Servicebesok inklusive teknikerarbete.

- Restid och resor — Kostnader for tekniker pa plats.

- Frakt - Leverans av reservdelar och forbrukningsmaterial.

- Incidenthantering - Tydliga SLA for dtgardstider och eskalering.

- Fjarrsupport — Telefonsupport och fjarrdiagnostik utan extra kostnad.

- Firmware och sékerhetsuppdateringar — Ingar for att halla utrustningen saker.
- Rapportering — Regelbundna statusrapporter och uppfoljning.

- SUA (ratt till den senaste versionen av mjukvara samt garanterad upptid enligt avtal)

EXEMPEL PA
TILLAGGSTJANSTER
- Service, frakt och installationstjanster

- Analys, design, implementering, drift,
uppfolining & rapportering,
exit och atertag

- Samverkan & utveckling

- Projektledning- inférandeprojekt

- Konsulter- timbank

- Integrationer arendehantering

- Rapportering av sakerhetsincidenter

- Processkartlaggning




\IALLBARHET
TIPS!

Lagre utskriftshastigheter ger lagre TEC varden, anpassa kravet pa
hastighet till verkliga behov, vad ar utskriftsvolymen och nyttjandegraden-
oftast ligger nyttjandegraden (den faktiska tiden da enheten aktivt
anvands) endast pa 5%.

Overutrusta inte produkterna med krav pa hég papperskapacitet vilket
driver kostnad och vikt pa produkten. Vikten paverkar utslapp vid
transporter. Duplexutskrifter 6kar papperskapaciteten med upp till 70%.

HALLBARHETSFORDELAR MED LIVSCYKELBASERADE
PRODUKTDRIVNA TJANSTER

Minskad miljopaverkan

- Resurseffektivitet och minskat avfall: Genom att inkludera dteranvandning,
reparation och atervinning i tjansten minskar mangden avfall och behovet
av nyproduktion.

- Cirkular ekonomi: Produkter designas for att leva langre och aterga till
kretsloppet, vilket framjar ett mer hallbart resursutnyttjande.

- Minskade ondédiga transporter: Genom lokal service, samordnade leveranser
och atertag minskar transportbehovet, vilket bidrar till lagre utslapp och
mindre trafikpaverkan.

- Minskade koldioxidutslapp: Genom att premiera utskriftsenheter med lagre
energianvandning (TEC) for att framja energieffektivitet.

Aterstallning

2N 1@4
— A )

Ta Material Skapa } Kassera

Uttjanta
produkter

imageRUNNER
ADVANCE ES-sortiment
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Starkt social hallbarhet

- Ansvarsfull leverantorskedja: Livscykelperspektivet mojliggor battre kontroll av
arbetsvillkor och manskliga rattigheter i hela kedjan.

- Transparens och sparbarhet: Organisationen far battre insyn i produktens
paverkan, vilket starker ansvarstagande och kommunikation med intressenter.
Ekonomisk hallbarhet och riskminimering

- Lagre totalkostnad over tid: Genom att inkludera service, uppgraderingar och
atertag minskar driftstopp och férlangs produktens livslangd.

- Foérutsagbarhet och kontroll: Livscykelbaserade tjanster ger battre
planeringsunderlag och minskar risken for ovantade kostnader.

- Krisberedskap: Tjansten kan inkludera beredskapsfunktioner som mojliggor
flexibel anvandning, flytt eller dtertag av enheter vid storningar.
Stod till organisationens hallbarhetsarbete

- Direkt koppling till hallbarhetsmal: Tjansten kan utformas for att stodja specifika
mal, sdsom minskade utslapp, 6kad atervinning eller forbattrade arbetsvillkor.

- Underlag for rapportering: Leverantéren kan tillhandahalla data for
hallbarhetsrapportering enligt t.ex. CSRD, GRI eller interna mal.

- Bidrag till Agenda 2030: Genom minskad miljopaverkan, socialt ansvar och
effektiv resursanvandning bidrar tjansten till flera av de globala malen.

FORSLAG PA HALLBARHETSKRAV | UPPHANDLINGEN

Material och produktdesign

- Atervunnen plast i hardvara: Minst 20 % av plastkomponenterna i hardvaran ska
besta av atervunnet material. Leverantéren ska kunna verifiera detta med
tredjepartsintyg eller materialdeklaration.

- Livscykelhantering och CO»-data: Leverantdren ska tillhandahalla livscykelanalys
(LCA) for produkten inklusive CO,-avtryck fran tillverkning, anvandning och
sluthantering.

- Produkten skall ha miljomarkning enligt Blaue Engel (DE-UZ 219) eller likvardigt.

Energieffektivitet

- TEC-varden (Typical Electricity Consumption): Hardvaran ska uppfylla
specificerade gransvarden for energiférbrukning enligt ENERGY STAR eller
motsvarande certifiering. TEC-varden ska redovisas i anbudet. Mervarde
rekommmenderas for TEC varden under gransvarden.
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Arbetsmiljé och socialt ansvar

- Leverantorskedjan: Leverantoren ska folja riktlinjer fran t.ex. RBA (Responsible
Business Alliance) och kunna visa pa due diligence-processer for arbetsvillkor,
manskliga rattigheter och arbetsmiljo.

- EcoVadis eller likvardig hallbarhetsbedémning: Leverantdren ska ha en aktuell
hallbarhetsrating fran EcoVadis eller motsvarande, med minst niva “Guld”
eller motsvarande.

Cirkular ekonomi och avfallshantering

. Atertag av produkter: Leverantoren ska erbjuda atertag av hardvara vid
avtalets slut eller vid utbyte, med dokumenterad ateranvandning, atervinning
eller miljovanlig destruktion.

- Minimering av avfall: Produkter ska vara designade for att kunna repareras
och uppgraderas. Leverantdren ska redovisa hur avfall minimeras under
produktens livscykel.

- Tonerhantering: Tonerprodukter ska uppfylla Upphandlingsmyndighetens
krav pa miljé och halsa, och hantering av farliga amnen.
Transporter och logistik

- Transportoptimering: Leverantdren ska redovisa hur transporter samordnas och
optimeras for att minska klimatpaverkan, inklusive anvandning av fossilfria
transportmedel dar mojligt.

- Minimering av onddiga frakter: Leverantdren ska kunna remote service samt
proaktiv service och leverantdren bor kunna erbjuda lokal service och lagerhallning
av forbrukningsmaterial och reservdelar for att undvika onddiga transporter.

EXEMPEL PA MERVARDESKRAV HALLBARHET

Arbetsmilj6é - Lag ljudniva (dB)

- Mervarde: Skapar en tystare och mer trivsam arbetsplats, sarskilt i ppna
kontorsmiljder. Minskar stress och férbattrar koncentration.

Milj6 - Laga TEC-varden (Typical Electricity Consumption)

- Mervarde: Lagre energiférbrukning innebar minskade driftkostnader och mindre
klimatpaverkan. Viktigt vid miljocertifiering och hallbarhetsrapportering.

Milj6 - Eco-haftning

- Mervarde: Eliminerar behovet av metallklamrar, vilket forenklar atervinning och
minskar avfall. Praktiskt och miljévanligt alternativ for interna utskrifter.

Atertillverkade MFP - Leveransmdjlighet

- Mervarde: Stodjer cirkular ekonomi och minskar CO,-avtryck. Kostnadseffektivt
och ett tydligt hallbarhetsinitiativ som starker organisationens miljoprofil.
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\OPTIONER
TIPS!

For att skapa flexibilitet och innovationsutrymme i offentliga
investeringar — tank pa att inkludera optionsklausuler redan i
upphandlingsfasen. Det ger mojlighet att:

Utnyttja kontraktets befintliga hardvara pa nya satt

Méta framtida behov
Optimera resurser

For att framtidssakra offentliga investeringar kravs ett bredare perspektiv redan i
upphandlingsfasen. Genom att addera optionsklausuler fér narliggande, ofta
produktdrivna tjanster skapas mojligheten att i ett senare skede nyttja den
upphandlade hardvaran pa nya satt baserad pa den redan gjorda upphandlingen.
Det ger inte bara flexibilitet och innovationsutrymme, utan ocksa battre
resursutnyttjande och 6kad samhallsnytta. Samtidigt skapas en strukturerad
mojlighet att mdta annu ej identifierade behov som kan uppsta under avtalstiden,
vilket starker avtalets relevans over tid.

Ett kontrakt eller ett ramavtal far andras i enlighet med en andrings- eller
optionsklausul utan att en ny upphandling maste genomféras, om kontraktets
eller ramavtalets dvergripande karaktar inte andras och klausulen

1. harangettsinagot av upphandlingsdokumenten i den
ursprungliga upphandlingen,

2. Kklart, exakt och entydigt beskriver under vilka férutsattningar den
kan tillampas, och

3. anger omfattningen och arten av andringarna som kan komma att goras.

Exempel pa optioner

- Konsulttjanster kopplat till optionerna- analyser och implementering av
digitaliseringslésningar

- Digitaliseringslosningar- avancerad skanning, data tolkas och skickas till saker
destination/lagringsyta

- Automatiseringslésningar- data som analyseras, omarbetas och skapar utskrifter
- E-signeringstjanster

- Narliggande produkter som kan inga i tjansten dar behovet idag ar okant
exempelvis personliga skrivare, storformatskrivare, produktionsskrivare,
fristdende skanner

- Sakerhetstjanster
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EN PALETT AV TJANSTER

Konsultstod for digital utveckling och processférbattring

Genom radgivning, analys och affarsutveckling far organisationer stéd i att
kartlagga, utveckla och implementera digitala lI6sningar som starker verksam-
hetens effektivitet och struktur. Tjansterna omfattar workshops, forstudier och
strategiarbete med fokus pa omraden som digitalisering, automatisering,
processoptimering och forandringsledning. Genom att identifiera nulage, behov
och mojligheter skapas underlag for prioriterade insatser, tekniska tester och
projektplaner. Resultatet ar en tydlig riktning for utvecklingsarbetet, battre
resursanvandning och 6kad kvalitet i bade interna och externa processer

—med stdd frdn experter med bred erfarenhet och insyn i branschpraxis.

Strukturerad dokumenthantering och digital arkivering

Med en digital dokumenthanteringslésning och e-arkiv kan organisationer
sakerstalla att scannade och lagrade dokument hanteras enligt interna riktlinjer,
regelverk och policys Losningen mojliggor direktkoppling till utskriftsenhet
(MFP) och operativsystem, vilket gér det enkelt att spara dokument pa ratt plats
med korrekt markning och indexering. Genom att trigga fordefinierade
arbetsfloden vid exempelvis scanning eller lagring av specifika dokumenttyper,
skapas en automatiserad och kvalitetssakrad process med stod for versions-
hantering, behdrighetsstyrning och full sparbarhet. Resultatet ar 6kad sakerhet,
battre regelefterlevnad, effektivare dokumentfloden och forbattrad kundservice
— med minskat behov av manuella insatser.

Smart automation med RPA och Al - effektivisera verksamheten

Genom digital automatisering med RPA-teknik och Al-agenter kan verksamheten
optimera arbetsfléden och minska manuella moment. Tjansten arbetar somlost i
och mellan olika system, tar emot och analyserar data, fordelar uppgifter,
kommunicerar med interna och externa parter, samt utfér uppgifter som
exempelvis orderhantering, rapportgenerering och kundkommunikation.
Losningen bidrar till 6kad effektivitet, Iagre felmarginaler och battre regel-
efterlevnad - samtidigt som medarbetare far mer tid till vardeskapande arbete.
Resultatet ar en mer skalbar, strukturerad och kundfokuserad verksamhet.

Digital signering — smidigt, sakert och integrerat

En 16sning for e-signering mojliggor digital signering av dokument och instanser
inom olika arbetsfloden, med stod for bade fardigpaketerade standardtjanster
och mer avancerade fléden dar dokument behdver granskas och godkannas av
interna och externa parter vid specifika tidpunkter. Tjansten kan enkelt integreras
med andra erbjudna l6sningar och externa aktorer, sdsom Kivra, och anvands
exempelvis for signering av avtal, rapporter, HR-dokument och checklistor. Med
en ISO-certifierad l6sning som foljer bade svenska och EU-regelverk, bidrar
tjansten till 6kad effektivitet och minskad pappershantering i

organisationens digitala processer.
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Intelligent datahantering och automatiserad kommunikation

Med hjalp av en avancerad digital I6sning kan organisationer samla in, analysera
och anvanda data fran olika system och kallor — sdsom CRM, ERP, drende-
hantering, e-post och ordersystem — for att skapa personifierad och regelstyrd
kommunikation. Informationen bearbetas och appliceras i ratt mallar och format,
med design enligt interna riktlinjer, och distribueras automatiskt via valda
kanaler, exempelvis utskrifter, e-post eller systemnotifieringar. Losningen
mojliggor effektiv hantering av exempelvis fakturor, dokument och bekraftelser,
med minskat behov av manuella insatser och teknisk komplexitet. Resultatet ar
Okad sakerhet, battre upplevelse, enhetlig kommmunikation och betydande

tids- och kostnadsbesparingar.

Effektiv dokumenthantering med
avancerad datafangst

Genom en digital tjanst for avancerad
skanning och datafdngst kan bade
fysiska och digitala dokument tolkas,
struktureras och integreras i
myndighetens informationsfloden.
Tjansten mojliggdr automatisk
identifiering och tolkning av specifik
information — sasom begrepp, varden
och metadata — och anvands
exempelvis for att hantera besluts-
dokument, protokoll och bekraftelser
eller andra verksamhetskritiska
underlag. Den tolkade datan kan
darefter exporteras till ekonomisystem,
arendehanteringssystem eller andra
administrativa plattformar, vilket
skapar ett effektivt och sparbart
informationsfléde.

Losningen bidrar till minskad manuell
hantering, lagre felmarginaler och
okad effektivitet i bade interna och
externa processer. Den stoédjer aven
krav pa struktur, sdkerhet och
regelefterlevnad enligt gallande
riktlinjer for offentlig sektor, och skapar
forutsattningar for forbattrad

service och en mer hallbar digital
dokumenthantering.




ETALNING OGH
AKTURERING

FAKTURERING OCH LEVERANTORSHANTERING

For att sakerstalla en effektiv och transparent avtalsuppféljning finns fordelar
med att det tillampas en modell dar endast en fakturapart hanterar all
fakturering och underleverantorer inte tillats fakturera bestallaren.

Fordelar:

- Effektivisering av administration — minimerar antalet leverantorer i
ekonomisystemet, vilket forenklar fakturahantering, kontering och uppféljning.

- Tydlig ansvarsférdelning — en kontaktpunkt for ekonomi och leveransfragor
minskar risken for fel, dubbeldebitering och otydlig kommunikation.

- Starkt avtalsstyrning — underlattar kontroll av att fakturor éverensstammer
med avtalade priser, volymer och tjanster.

- Minskad komplexitet — forenklar samverkan och uppféljning, sarskilt i storre
organisationer med flera interna bestallare.

. Okad transparens — mojliggdr samlad rapportering och analys av
kostnader och leveransprestanda.

BETALNINGSVILLKOR

Enklare och mer férutsagbar fakturering vid inférandeprojekt

For att forenkla administrationen och sakerstalla en smidig faktureringsprocess
rekommenderas att fakturering sker enligt ett forenklat milstolpsupplagg. Det ar
en modell som redan tillampas av flera etablerade konsultbyrder och som
minskar behovet av manuell uppféljning. Genom att definiera fasta fakturerings-
tillfallen i férvag undviks onédig administration, och projektledare slipper
informera ekonomiavdelningen om varje enskild milstolpe. Det skapar tydlighet,
sparar tid och frigdr resurser till sjalva projektleveransen.

Efter godkand projektplan och

Start av projekt Vid projektstart 50% Kickoff.

Genomférd
behovsanalys

Leverans av
konfiguration/test

Slutleverans och
driftsattning

Efter slutrapport, dokumentation
och eventuell utbildning.

Slutrapport och Vid projekt-

9
o6verlamning avslut 50%
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KVARTALSVIS FORSKOTTSFAKTURERING - ETT STEG MOT MER
HALLBARA AFFARSRELATIONER

Genom att minska antalet fakturor fran tolv till fyra per ar effektiviseras faktura-
hanteringen for bada parter, vilket sparar tid, minskar risken for fel och frigor resurser
till mer vardeskapande arbete. Det bidrar ocksa till minskad miljopaverkan genom
farre utskrifter och mindre digital belastning.

Forskottsbetalning skapar stabilitet och férutsagbarhet i affarsrelationen, samtidigt
som det mojliggor for leverantdren att dterinvestera kapitalet i verksamheten - till
exempel i innovation och forbattrad kundupplevelse. Detta starker i forlangningen
leveransen till kund. Kvartalsvis forskott ar darfor inte bara en praktisk lésning
—det ar en strategisk investering i ett effektivare och mer hallbart samarbete.

Inom ramen for offentliga upphandlingar ar det sarskilt viktigt att sakerstalla effektiva
och transparenta processer, samt att uppfylla krav pa hallbarhet och god ekonomisk
hushallning. Kvartalsvis fakturering i forskott stodjer dessa mal pa flera satt:

- Effektiv resursanvandning: Farre fakturor innebar mindre administrativt arbete
for bade bestallare och leverantor, vilket frigor tid och resurser inom offentlig
forvaltning —i linje med principen om affarsmassighet.

- Miljémassig hallbarhet: Minskad fakturafrekvens bidrar till lagre klimatpaverkan,
vilket ar forenligt med de miljokrav och hallbarhetsmal som ofta stalls i
offentliga upphandlingar.

- Ekonomisk forutsagbarhet: Forskottsbetalning ger tydliga kostnadsramar och
underlattar budgetplanering, vilket ar sarskilt vardefullt i offentlig sektor dar
budgetdisciplin ar avgdrande.

Att valja kvartalsvis forskottsfakturering ar darmed inte bara en praktisk [6sning
—det ar ocksa ett satt att uppfylla flera av de grundlaggande principerna i LOU
(Lagen om offentlig upphandling), sdsom proportionalitet, transparens

och effektivitet.

Betalningsvillkor évriga

- 30 dagar betalningstid
- Drojsmalsranta enligt rantelagen — referensranta + 8%

VIKTEN AV PRISJUSTERING | LANGSIKTIGA AVTAL

| en foranderlig omvarld med dkade fraktkostnader, rdvarubrist, inflation och
valuta-forandringar ar det avgdrande att ett 1angt avtal innehaller méjlighet till
prisjustering. Utan denna flexibilitet tvingas leverantdrer kalkylera med osakerhet
och risk, vilket leder till hogre initiala priser. Genom att tillata prisjusteringar
baserat pa faktiska kostnadsférandringar — exempelvis via valutajustering samt
index som IMPI| och AKI — skapas battre forutsattningar for konkurrenskraftiga
anbud, langsiktig ekonomi och ett hallbart samarbete.
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PRISJUSTERING VID FLERA PRISDELAR

Om béade hardvara och klickpriser ingar i anbudet ar det en fordel att
indexreglera dessa separat. Anledningen ar att hardvarupriset framst paverkas av
importpris och valutaférandringar, medan klickpriserna i forsta hand paverkas av
arbetskostnader for service och support — men aven av valuta, eftersom
reservdelar och forbrukningsmaterial ofta kops in i annan valuta.

Genom att dela upp prisjusteringen blir modellen mer rattvis och transparent.
Ett exempel pa klausul kan inkludera justering baserad pa:

- Importpris
- Valutakurs
- Arbetskostnadsindex

Detta gor att varje prisdel foljer de faktorer som faktiskt paverkar kostnaden.

TIPS!

Indexjustering

Foér hardvara regleras priserna arsvis efter exempelvis Importprisindex
(IMPI1), preliminara uppgifter, produktgrupp SPIN 2015, kategori 26-27
Datorer, elektronikvaror, optik samt elapparatur.

For klickpriser regleras priserna arsvis efter exempelvis Labour Cost
Index (LCI), tjansteman, preliminara uppgifter, SNI 2007, kolumn S.

Valutajustering
Priserna ar baserade pa leverantérens angivna valuta vid
anbudsinlamning.
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VITEN

FORSLAG PA VITEN VID BRISTANDE UPPTID (TILLGANGLIGHET)

Upptid definieras som (Totala tillgangliga arbetstimmar - registrerad
nedtid) / Totala tillgangliga arbetstimmar.

Berakningen gors per enhet och sammanstalls till ett genomsnitt for hela
maskinparken inom organisationen.

Om leverantéren inte uppnar den dverenskomna genomsnittliga upptiden
under tva pa varandra foljande kvartal, utgar vite enligt féljande modell:

Troskelvarde Vite/servicekredit

5 % av klick-kostnaden
per enhet

Standard Kvartalsvis <95 % upptid

Berakningsprincip

Vitet baseras p& den klickkostnad/fasta servicekostnad som ar kopplad till varje
enhet som inte uppnatt den avtalade Upptiden under den aktuella perioden.

VITEN VID FORSENING AV INFORANDE
OCH FORSENING AV LEVERANS

Att koppla ett vite till en forsening av inférande kraver tydliga gransdragningar
for ansvarstagande. Har bor det vara tydligt vem som har bevisbordan i det fall
det rader delade meningar da leverantéren inte kan ta ansvar i sddana fall dar
verksamheten sjalv ansvarar for férseningen.

Det finns flera faktorer som kan medfora att en leverans inte genomférs enligt
plan. Exempel pa sddana omstandigheter ar DOA (Dead on Arrival), felaktiga
uppgifter i maskinen fran leverantérens uppstartscenter, att verksamheten inte
har uppfyllt de forberedelsekrav som stallts, eller att den faktiska miljén avviker
fradn tidigare kommunicerad information. Vidare kan leveransen forsenas om
nodvandiga resurser inte ar tillgangliga vid éverenskommen tidpunkt. Den mest
frekventa orsaken ar dock att verksamhetens kontaktperson — som inte alltid har
full insikt i gallande avtal — traffar en informell éverenskommelse med
leverantdren om att skjuta upp leveransen av olika skal.

Leveransforseningar kan uppsta av flera orsaker. Produkten (hardvara) kan vara
slut i leverantorens lager. Den fysiska transporten kan forsenas, bade inom och
utanfor Sveriges granser. Slutligen kan leverantoren av olika skal misslyckas med
att installera eller leverera tjansten vid utsatt tid.
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EVISIONER OCH
PPFOLINING

ANSVARSFULL UPPFOLINING AV LEVERANSKEDIJAN
— EFFEKTIVT GENOM OBEROENDE REVISIONER

Offentliga myndigheter har ett sarskilt ansvar att sakerstalla att tjanster och
produkter som upphandlas levereras i enlighet med krav pa hallbarhet,
manskliga rattigheter och etisk affarspraxis. Detta omfattar hela leveranskedjan
—fran produktion och komponent-forsorjning till distribution och tjansteleverans.
| manga avtal finns darfor krav pd uppfoljning och revision, men det ar varken
praktiskt eller resurseffektivt att varje enskild kund genomfér egna inspektioner,
exempelvis pa fabriker eller hos underleverantorer.

Ett valgrundat alternativ ar att i forsta hand nyttja leverantdrens egna revisioner
och uppféljningar, forutsatt att dessa ar genomférda av oberoende och
kvalificerade aktdrer. Genom tredjepartsgranskningar enligt internationella
standarder (t.ex. ISO 26000, SA8000, eller RBA Code of Conduct) kan myndigheter
fa tillgang till transparenta och tillforlitliga rapporter som tacker risker kopplade till
arbetsvillkor, miljo, manskliga rattigheter och sakerhet.

Detta tillvagagangssatt erbjuder flera fordelar:

- Resurseffektivitet - minskar behovet av egna inspektioner och frigér tid.

- Skalbarhet — mojliggor att flera myndigheter kan ta del av samma granskning.
- Kvalitetssakring — sakerstaller att revisioner sker enligt etablerade metoder.

- Snabbare insyn - tillgadng till fardiga rapporter och atgardsplaner.

For att detta ska vara ett tillforlitligt alternativ bor avtalet tydligt reglera att:
- Revisioner ska vara oberoende och utféras regelbundet.
- Resultat ska vara tillgangliga for bestallaren.

- Leverantdren ska kunna visa hur identifierade risker hanteras och féljas upp.

Ett partnerskap med en leverantdr som har etablerade rutiner for ansvarsfull
leverans-kedjehantering ar avgoérande for att leva upp till bade juridiska krav och
forvantningar pa samhallsansvar.

Beroende pa om avtalet inkluderar klickpris eller inte bér revisionsratt for nyttjade
klick inkluderas i de sarskilda kontraktsvillkoren for tjansten.
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\BEREDSKAP

Krisberedskap — kontinuitet aven vid stérningar

For att sakerstalla att avtalet kan fullgéras aven vid kris, hdjd beredskap eller andra
extraordinara handelser, behdver upphandlande verksamhet stalla krav pa
leverantoren att vidta nddvandiga atgarder for att uppratthalla leveransformaga och
bidra till samhallsviktig verksamhet. Detta kan inkludera:

- Kontinuitetshantering: Leverantoren ska ha en dokumenterad beredskaps-
och katastrofplan som omfattar risk- och sarbarhetsanalyser, kontinuitets-
planering och atgarder for att hantera storningar i leveranskedjan.

- Kontaktinformation och kommunikation: Leverantdren ska tillhandahalla
uppdaterad kontaktinformation som ar tillganglig aven vid elavbrott,
cyberattacker eller andra tekniska storningar. Koommunikation ska kunna
ske via sakra och redundanta kanaler.

- Sakra enheter och utskrift utan natverk: Leverantdren ska sakerstalla att
kritiska funktioner, inklusive dokumenthantering, kan utféras utan natverks-
anslutning. Detta inkluderar mojligheten till lokal utskrift och tillgang till
sakra enheter enligt Myndigheten for civilt forsvars foreskrifter om
informationssakerhet (MSBFS 2020:6 och MSBFS 2020:7).

- Deltagande i krisberedskapsplanering: Leverantdren ska vid behov delta i
verksamhetens krisberedskapsdvningar och planeringsméten, samt bidra
med relevant information och resurser.

- Rapportering vid stérningar: Vid handelser som paverkar leveransen ska
verksamheten informeras omgaende. Leverantdren ska ha rutiner for
incidentrapportering enligt Myndigheten for civilt forsvars foreskrifter.
[securestatecyber.se]

- Nyttjande av maskinpark och resurser: Leverantdren ska mojliggora flexibel
anvandning av sin maskinpark vid kris, inklusive majligheten att flytta, lana ut
eller samordna enheter med forsérjningsmyndigheter. Detta ska ske i enlighet
med Myndigheten for civilt forsvars riktlinjer for samverkan mellan
myndigheter och foretag. [mcf.se]

- Beredskapsansvar vid kris och krig: Leverantdren ska vara medveten om att
upphandlande myndigheter har beredskapsansvar enligt férordning (2022:524)
och att leverantdrer kan involveras i krigsorganisation och civilt forsvar.
Leverantdren ska vara beredd att bidra till uppratthallandet av
samhallsviktig verksamhet. [regeringen.se]

Genom dessa atgarder skapas trygghet och kontinuitet i leveransen
—aven nar det ovantade intraffar.
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AKERHETSSKYDDSAVTAL
AKERHETSSKYDDAD UPPHANDLING

SAKERHETSSKYDDSAVTAL VID SAKERHETSSKYDDAD
UPPHANDLINGAR ENLIGT SAKERHETSSKYDDSLAGEN

Det ar viktigt att identifiera om sakerhetsskyddsvarda uppgifter finns inom
verksamheten/-er som berérs av upphandlingen. Om det finns sa stalls ytterligare
krav pa sjalva upphandlingen, verksamhetsutdvaren och leverantérer. Upphandlings-
myndigheten skriver pa sin hemsida (Sakerhetsskyddad upphandling |
Upphandlingsmyndigheten) att:

Sakerhetsskyddade upphandlingar ar upphandlingar med en process dar
upphandlande organisationer vidtar och staller krav pa forebyggande sakerhets-
skyddsatgarder gentemot leverantdrer. Detta gors utifrdn en analys av organisationens
skyddsvarden, for att skydda verksamheter som ar av betydelse for Sveriges sakerhet.

Sakerhetsskyddsavtal anvands av alla verksamhetsutévare nar en upphandling, ett
avtal eller samarbete innebar att en leverantor kan fa tillgang till sékerhetsskydds-
klassificerade uppgifter eller annan sakerhetskanslig verksamhet. Syftet ar att
sakerstalla att skyddet for Sveriges sakerhet uppratthalls dven hos leverantoren.

Det ar viktigt att ansvarig upphandlare sakerstaller om behov av sakerhetsskyddsavtal
finns for hela eller delar av verksamheten som berérs av upphandlingen.

Da specifika krav stalls pa leverantorerna vid denna typ av avtal sa ar det viktigt att
leverantorerna far information om det i tid sa att de kan svara pa upphandlingen
utifrdn korrekta forutsattningar. Det sakerstaller i hogre grad att leverantoren kan
uppfylla kraven da lagen styr 6ver hur det ska genomféras och utféras och ar
hierarkiskt dverordnande det kommersiella avtalet.

Sakerhetsskyddsanalys och plan

Innan upphandling ska en sakerhetsskyddsanalys genomféras av verksamhets-
utdvaren. Den identifierar eventuella skyddsvarden, hot och sarbarheter och ligger
till grund for kravstalining i upphandlingen. Darefter upprattas en sakerhetsskydds-
plan med konkreta atgarder. Oftast hanteras detta av verksamhetens
sakerhetsskyddsansvariga.

Kostnader och kommersiella aspekter

Vid upphandling behdver organisationen ge tillracklig information for att
leverantoren ska kunna kalkylera kostnader for sakerhetsprévning och
sakerhetsatgarder. Alternativt kan kunden ta kostnaden sjalv for att undvika
overdebitering fran leverantodren. Kostnaden for sakerhetsskydd bor inte monetart
utvarderas. Det ar daremot viktigt att utvardera hur leverantdren arbetar med
sakerhetsskydd for att undvika risk att korrekt sakerhetsniva inte uppratthallsi
enlighet med sakerhetsskyddsanalysen och lagkrav.
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Leverantoérsdialog och kvalificering

En dppen dialog med leverantorer ar avgorande for att sakerstalla forstaelse for
sakerhetsskyddslagens krav. Leverantéren maste informeras om att uppdraget
innebar hantering av sakerhetsskyddsvarda uppgifter och om en sakerhetsskydds-
plan kravs. Aven individens roll och exponering ska tydliggoéras.

Exempel pa krav pa leverantdren

- Informationssakerhet: Skydd mot obehorig dtkomst, manipulation eller forlust
av information. Exempelvis krav pa att utskriftsenheterna ar konfigurerade i
enlighet med direktiv fran verksamheten.

- Fysisk sakerhet: Att leverantoren uppfyller de krav pa fysisk sakerhet som stalls.
T ex folja sékerhetsrutiner och policys mm som ar faststallt.

- Personalsakerhet: Sakerhetsprovning av personal som kan exponeras for
skyddsvarda uppgifter. Detta kan inkludera grundutredning, registerkontroll
och ibland sarskild personutredning beroende pa sakerhetsklass. Det ar
verksamhetsutdvaren som staller kraven pa leverantéren utifran identifierade
behov av sdkerhetsklassificering av personal och niva pa sakerhetsklass/-er.

- Exponeringsrisk: Verksamhetsutévaren maste identifiera risken att personal
eller utrustning exponeras for sakerhetsskyddsklassificerade uppgifter.
Exempelvis kan ledsagare behdva bara ansvar for “ryggsacksprincipen”, dar
de ansvarar for att icke sakerhetsprdvad personal inte exponeras for
sakerhetsklassificerade uppgifter.
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UB-AVTAL OCH
IGENSVILLKOR

PERSONUPPGIFTS-
BEHANDLING VID TJANSTER
SOM INKLUDERAR MJUKVARA

Vid leverans av tjanster som inkluderar
tredjepartsmjukvara, sasom Pull Print
mjukvara etc. galler respektive
mjukvaruleverantors licensvillkor enligt
de distributionsavtal som finns mellan
leverantdren och mjukvarutillverkaren.
Dessa avtal innebar att mjukvaran
endast far séljas enligt tredjeparts-
leverantorens villkor, vilket innebar att
licensavtal (EULA) samt eventuella
personuppgifts-bitradesavtal (DPA) for
att kunna anvanda tjansten kan
behova accepteras av verksamheten.

Om mjukvaran anvands lokalt (On-Prem), dvs installeras pa er egen infrastruktur,
hanterar ni sjalva all data och ingen personuppgiftsbitradessituation uppstar for den
lagrade informationen. Vid anvandning av molnbaserade tjanster, dar data lagras
hos tredjepartsleverantoren, blir denna mjukvaruleverantor personuppgiftsbitrade.

| sadana fall kravs att upphandlande organisation godkanner eller signerar
leverantorens DPA.

Leverantéren av tjansten agerar endast som personuppgiftsbitrade i samband med
support av tjansten, vilket innebar att ett separat personuppgiftsbitradesavtal
behdver tecknas mellan er och tjansteleverantoren.

54



\IVVECKLING

Nar kontraktet upphor ar det avgdrande att avvecklingen sker strukturerat och med
minimal paverkan pa verksamheten. Leverantoren bor aktivt stodja verksamheten
under avvecklingsperioden och vid évergang till ny eventuell ny leverantér. Detta
innefattar teknisk assistans, besvarande av fragor samt 6verlamning av relevant
dokumentation och med sa liten stérning som majligt.

ATERTAG AV UTSKRIFTSENHETER

Upphandling som katalysator for cirkular férandring

Vi befinner oss i en tid dar hallbarhet och resurseffektivitet ar avgoérande for
framtiden. Verksamheten kan genom upphandling aktivt bidra till en cirkular
ekonomi —dar produkter och material designas for 1ang livslangd, ateranvandning,
reparation och atertillverkning i ett slutet kretslopp.

Genom att utvardera leverantorer pa mervarden kopplade till cirkularitet och
hallbarhetsmal skapas incitament for innovation och ansvarstagande.
Leverantorer kan ges mervarde utefter hur deras I6sningar:

- Forlanger produktlivscykeln genom design for reparation och atertillverkning.
- Erbjuder affarsmodeller som framjar atertag och resurseffektivitet.
- Bidrar till sparbarhet, transparens och minskad klimatpaverkan.

EU har tydligt markerat att offentlig upphandling ar ett strategiskt verktyg for att
driva 6vergangen till en cirkular och hallbar ekonomi. Genom initiativ som Green
Public Procurement (GPP), den europeiska handlingsplanen for cirkular ekonomi
och kommande lagstiftning inom ramen for EU:s Green Deal, uppmuntras
upphandlande organisationer att stalla krav som framjar resurseffektivitet,
ateranvandning och minskad klimatpaverkan.

Dessa initiativ visar att upphandling inte langre handlar enbart om pris och
leverans — utan om att skapa langsiktigt varde for miljon, samhallet och framtida
generationer. Genom att integrera cirkulara kriterier i upphandlingar blir vi en del
av den forandring som EU efterstravar: att stanga materialkretslopp, minska avfall
och stimulera innovation.
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Exempel pa skallkrav vid atertag av utskriftsenheter:

- Certifierad hantering av data och sekretess: Leverantéren och dess
underleverantdrer som nyttjas for tertag ska uppvisa 1ISO 27001, ISO 9001 eller
motsvarande certifiering, samt kunna redovisa rutiner for avidentifiering.

- Saker dataradering av lokala lagringsmedia (HDD/SSD/NVRAM): sdsom till
exempel DoD 5220.22-M eller NIST SP 800-88 standard.

- Transport till aterlamning/aterbruk/atervinning samt WEEE/EI-Kretsen-
hantering (producentansvar).

- Aterstallning till fabriksinstallningar, avidentifiering sdsom borttagande av
markningar och stéldskyddsmarkning, rensning av adressbocker,
anvandarprofiler, pull-print koer, certifikat/nycklar.

AWECKLINGSTJéNSTER
- SMIDIG OVERGANG VID KONTRAKTETS UPPHORANDE

Vid awweckling av en tjanst nar kontraktet |6per ut ar det viktigt att sakerstalla en
strukturerad process som uppfyller GDPR-krav, avtalsvillkor och affarsbehov.
Férutom radering och dokumentation av personuppgifter bor processen
inkludera en plan for éverlamning till eventuell eftertradare samt ta héojd for
korttidsforlangningar eller omférhandlingar for att undvika driftstérningar.

Leverantoren bor i anbudet inkomma med en évergripande beskrivning for hur de
avser stodja eftertradaren under avwecklingsperioden. Beskrivningen bor innehalla,
men inte begransas till, dverlamning av hard- och mjukvara, information,
systemdokumentation samt flytt av licenser.
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Exempel pa krav som kan inga i avvecklingstjansten
- Avaktivera enheter

- Ta bort utskriftskoer

- Avsluta avtal (service)

- Stanga ner hela systemet och férbindelse

- Avveckla licenser

- Avinstallation av drivrutiner, skrivarkéer, printservers (om tillampligt), och
klientpolicyer (GPO/Intune). Avregistrering fr&n molntjanster (t.ex. Cloud Print/
pull-print), SSO/IdP, MDM.

- Borttagning av forbrukning: toner, trummor, waste toner, med korrekt
avfallshantering.

- Support dvergang: tydlig slutpunkt for incident- och servicedrenden, samt
dverlamning till ny leverantér/insourcad team.

- Awecklingsplan per site (CGantt/kalender, resurser, risker).

- Inventeringslista (CSV/XLSX) med status fore/efter.

- Slutrapport (Executive summary, awikelser, lessons learned).
- Acceptansprotokoll per site.

- Kommunikation till slutanvandare (dtertag toner etc..)

COMPLIANCE

Vid avslut av ett kontrakt ar det avgdrande att sakerstalla korrekt hantering av
person-uppgifter enligt GDPR. Processen bdr omfatta riskbeddémning, radering,
dokumentation och slutrapportering for att minimera risker och uppfylla
lagliga skyldigheter.

- Personuppgiftsriskbedémning - Identifiera alla lagringsytor som kan innehalla
personuppgifter: Buffers (jobbkder), adressbdcker, skannade dokument

. Raderingsintyg per enhet/system — Dokumentera att radering har genomforts
pa respektive enhet eller system.

- Data Processing Addendum (DPA) — Sakerstall att avtalet och avslutande steg
omfattar: Roller och ansvar, instruktioner for radering, raderingsfrister,
rattigheter for audit.

- Slutrapport — Redovisa: Att alla personuppgifter ar raderade eller vilka data som
maste sparas, laglig grund for kvarvarande data och hur lange den far sparas
samt anledning till fortsatt lagring.
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\IVRIGT

INFORMATION TILL LEVERANTORERNA INFOR UPPHANDLING

For att sakerstalla att leverantdren ska kunna erbjuda sin basta I&sning for
verksamhetens nuvarande och framtida behov kravs bl.a. féljande information:
Teknisk och operativ nulagesbild

- Nuvarande skrivarpark: antal, varumarken och modeller, geografisk spridning,
hyrd eller 4gd utrustning, avtalsslut pa eventuella hyresavtal

- Historiska utskriftsvolymer (1-3 ar) per modell, fordelat pa farg och
svartvita utskrifter

- Eventuell befintlig mjukvara for Pull Print (fabrikat och funktion)

Strategisk kontext

- Policys for bl.a. inkdp och hallbarhet

- Strategier for digitalisering och sakerhet

- Malbild: nulage vs. 6nskat lage — hur ser ni pa verksamheten om exempelvis 5 ar?
- Egen eller outsourcad IT

Ekonomiska och organisatoriska férutsattningar
- Besparings- och effektiviseringskrav
- Ansvarig namnd och budgetramar

- Forvantade forandringar: politiska beslut, tillvaxt eller
minskning av verksamheter
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SA LYCKAS DU:
10 TIPS FOR EFFEKTIV TJANSTEUPPHANDLING

CRCNECHRORCIORONCIG
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1. Leverantorsdialoger: Skapa en 6ppen och
transparent dialog for att forsta leverantdrernas
kapacitet och risker kopplat till verksamhetens mal.

2. Sakerhet: Identifiera sakerhetskrav redan i
behovsanalysen.

3. Forhandlat forfarande: Dialogen ar nyckeln till insikt
och samarbete — den lagger grunden for férhandlingar
som fokuserar pa mervarden och utvarderingar som
framjar verksamhetens mal.

4. Kvalificering av leverantor: Kontroll, matchning och
samverkan — grunden for hallbara partnerskap.

5. Tank nytt: Fran nulage till framtid - skapa l6sningar
som haller éver tid.

6. Forberedelse: For att uppna ett langsiktigt,
kostnadseffektivt avtal kravs strategiska forberedelser
som anpassar den nuvarande utskriftsmiljon och
skapar ett optimalt ingadngslage.

7. Livscykelperspektiv: Skapa avtal — med ratt langd,
hallbarhetsfokus och flexibilitet for att mota
framtidens utmaningar.

8. Maximalt utnyttjande av upphandlad I6sning:
Skapa en l6sning som anpassar sig 6ver tid — med
optioner, flexibilitet och ekonomisk kontroll.

9. Mervarden for verksamheten: Utvardera mervarden
som starker hela organisationen, gor leverantéren till
en partner for forbattring och utveckling, och som
driver innovation och hallbarhet.

10. Exit och framférhallning: Planera nasta
avtalsperiod redan fran start genom en tydlig exit-
strategi och 6verlamningsprocess som minimerar
risker och sakerstaller kontinuitet.



FRAN INSIKT TILL HANDLING

Den tjanstedrivna upphandlings-
modellen skapar verkligt verksamhets-
varde genom att leverantoren tar ett
helhetsansvar for drift, funktion och
utveckling — s& att ldsningen

"bara fungerar”.

Med proaktivt partnerskap, inbyggd
sakerhet och efterlevnad, hog
flexibilitet 6ver tid samt integrerad
service och support avlastas
organisationen, interna resurser
frigors och kostnadskontrollen starks.

Nar upphandlingen kopplas till
strategiska mal och mervarden, och
nar exit och framforhalining planeras
fran start, far verksamheten en skalbar,
anvandarvanlig och framtidssakrad
tjanst som stodjer langsiktiga
verksamhetsmal.

Guiden ar avsedd att skapa insikt och
fungera som en naturlig vagledning
fran strategi till handling. Lycka till
med kommande upphandling!
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