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Studieoversikt
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Riksomrade och alder

Riksomrade Alder pa respondent

I, 33° ;
Stockholm 33% Under30ar ] 3%

Vastsverige NG 25%
30-39ar [ 11%
Sydsverige G 15%

Ostra Mellansverige [ 9% 40-49 ar [N 17%

Smaland med éarna [l 6%

50-59 ar [N 34%

Norra Mellansverige [l 6%

60-69 ar [ 29%

Ovre Norrland [l 3%

Mellersta Norrland [} 3% 70-99 ar . 6%
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Resultatet i nagra punkter

« 2 av 3 foretag ar medvetna om riskerna med intrang via skrivare. Trots det har nastan halften (48%)
lag eller ingen prioritet for skrivarsakerhet. Endast 27% ser det som en hogprioriterad fraga i sin IT-
sakerhetsstrateqi.

* 4% av foretagen har utsatts for intrangsforsok via skrivare.

« 30% av foretag som ar medvetna om att skrivarintrang kan ske har anda inte vidtagit atgarder.

« Over en tredjedel (36%) granskar aldrig skrivarsakerheten.

« Storre foretag ar mer utsatta, men ocksa mer forberedda. Sma foretag slapar efter; 1 av 3 smaforetag
prioriterar inte skrivarsakerhet alls.

 Brist pa kunskap anses av de flesta som det storsta hindret for battre skrivarsakerhet.
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IT-intrang manadsvis

Hur manga forsok till IT-intrang skulle ni uppskatta att ert bolag utsatts for
manadsvis?

43%

29%

17%

7% 59%

Inga alls Farre an 1000 Farre an 10 000 Fler an 10 000 Vet g
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4% har drabbats av forsok till intrang via skrivare

Vilka av foljande system har ni drabbats av forsok till intrang

E-postsystem I 48%
Vi har inte drabbats nagra intrangsforsok I 26 %
Arbetsstationer och datorer I 2 1%

Servrar och databaser I 18%

Mobiltelefoner och mobila enheter I 18%

Molntjanster och SaaS-l6sningar I 17%

Webbapplikationer I 15%

VPN och fjarratkomstlésningar I 12%
Vete)] I 11%

Andra natverksanslutna enheter I 8%
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Ett gap mellan medvetenhet och atgarder

Ar du medveten om att natverksanslutna Har ni vidtagit nagra sakerhetsatgarder
skrivare kan utgora en sakerhetsrisk for for att skydda era skrivare?
foretagsdata?

’ N,
1'/ \“
1 1
\ /
N ’
27%
0
4% 6%

Vet g Nej Vet g
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Sakerhetsatgarder

Vilka sakerhetsatgarder har ditt foretag implementerat for att
skydda skrivare mot attacker?

A iraanr aler kvt ™ I 737

brandvaggar eller kryptering

g L g Y | 6 1%

skrivarmjukvara

Begransad atkomst till skrivaren via A

I6senord eller autentisering

Stangt av tjanster och funktioner som inte I s

anvands
Bytt skrivare [l 8%

7 ~
! "Vi anvander inte skrivare langre” I
i "USB anslutning” e~ Annat, ange: ] 3%
i "Pa véga att byta skrivare” i
: "Den &r bara inkopplad nér den i
l‘\ anvands” ! Vete] 0%
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Flest anger brist pa kunskap som storsta hindret

Vilka faktorer utgor de storsta hindren for att forbattra sakerheten kring skrivare i er

organisation?
Rangordning fran storst hinder (1) till minst hinder (5)

100%
0

90% 15% 17% 22% B

70%

60% 12%

50% 290 29%

23%

40%

30% 13%

20%

0 21%
10% ° 14% 11% 9%
0%
Brist pa kunskap Tekniska begransningar hos Resursbrist (IT-personal  Brist pa rutiner och policyer Brist pa budget
skrivarna eller tid)

m1m2 354 5
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Storsta hindret, ranking 1

Andel som har valt alternativet som storst hinder (1)

Brist pa kunskap

= Tekniska begransningar hos
skrivarna

= Resursbrist (IT-personal eller
tid)
m Brist pa rutiner och policyer

m Brist pa budget
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Prioritet for skrivarsakerhet

Vilken prioritet har skrivarsakerheti er dvergripande IT-
sakerhetsstrategi?

29%
25% ’
18% 19%
“ l .
Mycket hog prioritet - Ganska hog prioritet - Medelhog prioritet - det  Lag prioritet - det ar Ingen prioritet -
det ar enviktig delav  dettas med men ar hanteras men ses inte inte ett stort skrivarsakerhet ingar

strategin. inte huvudfokus. som Kritiskt. fokusomrade just nu. inte i strategin

Totalt menar 27% att
skrivarsakerhet har
en hog prioritet i IT-
sakerhetsstrategin

Nastan halften
(48%) menar att
skrivarsakerhet har
lag eller ingen
prioritet
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De flesta har inte drabbats av skrivarintrang

Har ni nagon gang drabbats av ett faktiskt intrang via en
skrivare?

80%

13%
7%

Ja Vet g
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Drygt en tredjedel granskar aldrig skrivarsakerheten

Hur ofta granskas sakerheten for foretagets skrivare?

36%

25% 25%
. . B

Aldrig En gang per ar Flera ganger per ar Vet gj
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De flesta medvetna om skrivarintrang har vidtagit atgarder...

Har ni vidtagit nagra sdkerhetsatgarder for att skydda era skrivare? Brutet

pa om man ar medveten om skrivarintrang

88%

73%
64%

30%

18%

6%
]

Ja (har vidtagit atgarder) Nej (har ej vidtagit atgarder)

m Medveten ®Ejmedveten Oséaker

...men 30% av de som ar
medvetna om att skrivare utgor
en risk for intrang har inte
vidtagit sakerhetsatgarder for
att skydda skrivaren och sitt
foretag.
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Storre bolag utsatts for fler intrangsforsok

Hur manga forsok till IT intrang skulle ni uppskatta att ert bolag utsatts for
manadsvis? Brutet pa antal anstéllda

55%
51%
45%
33%
25%
21%
16% ) 16%
15% 12%
6% 4%
1% ] 1% 0%
Inga alls Farre an 1000 Farre an 10 000 Fler an 10 000 Vet g

m 1-9 anstallda ™ 10-49 anstallda 50 eller fler anstallda
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Storre bolag mer medvetna

Ar du medveten om att natverksanslutna skrivare kan utgora en sikerhetsrisk for
foretagsdata? Brutet pa antal anstallda

85%

65%
61%
34%
27%
14%
5% 8%
0
mm BN

Ja Nej Vet g

m1-9 anstallda ™ 10-49 anstéallda 50 eller fler anstallda
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Storre bolag vidtar atgarder i storre utstrackning

Har ni vidtagit nagra sakerhetsatgarder for att skydda era skrivare? Brutet pa antal

anstallda
67%
62%
45% 45%
33%
29%

10%
Nej Vet g

B 1-9 anstallda ®10-49 anstallda 50 eller fler anstallda
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Nagot vanligare att storre bolag drabbas

Har ni ndgon gang drabbats av ett faktiskt intrang via en skrivare? Brutet pa antal
anstallda

85%

76% 7%

10% 12% 13% 14% 1%

~_ R N

Ja Nej Vet g

B 1-9 anstallda ®10-49 anstallda 50 eller fler anstallda
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1 av 3 mindre bolag (1-9 anstallda) prioriterar inte skrivarsakerhet alls

Vilken prioritet har skrivarsdkerhet i er overgripande IT-sakerhetsstrategi? Brutet pa antal

anstallda
38% o 37%
35% 300
26% 27%
20%
16% ’ 7% 159%
11%
6% 8% 8% 4%
= BN ] =
Mycket hég prioritet - det ar Ganska hég prioritet - det tas Medelhog prioritet - det Lag prioritet - det ar inte ett Ingen prioritet -
en viktig del av strategin.  med men ar inte huvudfokus. hanteras men ses inte som  stort fokusomrade just nu. skrivarsidkerhet ingar inte i
kritiskt. strategin

B 1-9 anstallda ®10-49 anstallda 50 eller fler anstallda



CSKI .
AR e Sammanfattning

> 4% av respondenterna har drabbats av forsok till intrang via skrivare. For de flesta har intrangsforsok
skett via e-postsystem, och 1 av 4 menar att de inte har drabbats av nagot intrangsforsok.

» 2 av 3 ar medvetna om att intrang via skrivare kan utgora en sakerhetsrisk, och en resterande tredjedel ar
omedvetna eller osakra. Trots det svarar knappt halften att de vidtagit sakerhetsatgarder for att skydda
skrivaren, och 30% av de som ar medvetna om att det kan ske har anda inte tagit atgarder for att skydda
skrivaren.

> Brist pa kunskap och rutiner samt tekniska begransningar anges som storsta hinder for att forbattra
sakerheten kring skrivare.

> Totalt menar 27% att skrivarsakerhet har en hog prioritet i IT-sakerhetsstrategin, medan nastan halften
(48%) menar att skrivarsakerhet har lag eller ingen prioritet.

> 7% svarar att de drabbats av skrivarintrang. Mer an en tredjedel (36%) granskar aldrig skrivarsakerheten.

> Storre foretag har i regel utsatts for fler forsok till intrang, har storre medvetenhet kring skrivarintrang, har

tagit sakerhetsatgarder och prioriterar skrivsakerhet i sin IT-sakerhetsstrategi.
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